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  مقدمة

م علماً للناس   يعلم، والصلاة والسلام على من ب عثلمالإنسان ما الحمد لله الذي علَّم بالقلم، علَّم 

الغواية، إلى نور فأخرج الناس من ظلمات الجهل و ؛منيراً وهادياً وبشيراً، وداعياً إلى الله بإذنه وسراجاً

 بعد:ا أجمعين، أم وعلى آله وصحبه بن عبدالله مدمحنبينا ومعلمنا وقدوتنا الأول العلم والهداية، 

على شغل  هيل الكوادر الوطنية المدربة القادرةلتأسعى المؤسسة العامة للتدريب التقني والمهني ت

تيجة للتوجهات ، ويأتي هذا الاهتمام نالسعودي ق العملالوظائف التقنية والفنية والمهنية المتوفرة في سو

على الله  يعتمد ذاتياً ا نحو إيجاد وطن متكاملالسديدة من لدن قادة هذا الوطن التي تصب في مجمله

جلة التقدم يمان من أجل الاستمرار قدماً في دفع ععلى موارده وعلى قوة شبابه المسلح بالعلم والإ ثم

 دمة صناعياً.لتصل بعون الله تعالى لمصاف الدول المتق، التنموي

بناء البرامج  تفق مع التجارب الدولية المتقدمة فيخطوة إيجابية ت الإدارة العامة للمناهجوقد خطت 

تلك سوق العمل بكافة تخصصاته لتلبي  التدريبية، وفق أساليب علمية حديثة تحاكي متطلبات

روع المؤهلات ومن بعده مش لمعايير المهنية الوطنيةا، وقد تمثلت هذه الخطوة في مشروع إعداد المتطلبات

ريبية، إذ تعتمد  بناء البرامج التدركيزة الأساسية فيالكل منهما في زمنه،  الذي يمثلالمهنية الوطنية، و

سسة العامة كيل لجان تخصصية تمثل سوق العمل والمؤفي بنائها على تش وكذلك المؤهلات لاحقاً المعايير

ات سوق العمل، ية مع الواقع العملي الذي تفرضه متطلببحيث تتوافق الرؤية العلم للتدريب التقني والمهني

أكثر واقعية وج تدريبي أكثر التصاقاً بسوق العمل، لبرنام كاملةظرة متلتخرج هذه اللجان في النهاية بن

 في تحقيق متطلباته الأساسية.

" اتالمعلومتقنية الحاسب وفي قسم  لحاسبا شبكاتتقنية خطة "التدريبية الخطة وتتناول هذه 

 موضوعات حيوية تتناول كيفيةليشمل  كليات التقنية على وصف مقررات هذا التخصصلمتدربي 

عد تخرجهم من تها رافداً لهم في حياتهم العملية بلهذا التخصص لتكون مهارااكتساب المهارات اللازمة 

 .هذا البرنامج

أن تسهم  التدريبية تأمل من الله عز وجلً لخطةاوهي تضع بين يديك هذه  الإدارة العامة للمناهجو

 . خالٍ من التعقيدأسلوب مبسط بضرورية اللازمة، مباشر في تأصيل المهارات ال شكلب

ع مجيب إنه سمي فيدين منها لما يحبه ويرضاه؛المستوالله نسأل أن يوفق القائمين على إعدادها و

 الدعاء.

 الإدارة العامة للمناهج

  



 القسم

 الحاسب وتقنية المعلومات
 

 ةالمملكة العربية السعودي

 لتقني والمهنياالمؤسسة العامة للتدريب 

  لمناهجلالإدارة العامة 

 التخصص

 تقنية شبكات الحاسب

 
 

 107 من  3

 

 الفهرس  

 الصفحة الموضوع م

 2 مقدمة  1

 3 الفهرس  2

 5 وصف البرنامج  3

 وصف البرنامج 

  العام للبرنامجالهدف 

 الأهداف التفصيلية للبرنامج 

 6 يبيةتوزيع الخطة التدريبية على الفصول التدر  4

 8 لتخصصيةا غلاف الوصف المختصر للمقررات التدريبية  5

 9 يةالتخصص الوصف المختصر للمقررات التدريبية  6

 11 الحاسبقسم ين تخصصات بللمقررات المشتركة الوصف التفصيلي غلاف   7

8   12 تجميع الحاسب وتشغيله 

9   ( 1نظم التشغيل) 23 

1 0   ( 2نظم التشغيل) 29 

1 1   39 مبادئ شبكات الحاسب 

1 2   50 (1التحويل)و التوجيه 

1 3   62 مقدمة في أمن الشبكات 

1 4   67 التأهيل للشهادات الاحترافية 

1  71 شبكات الحاسبتقنية خصص غلاف الوصف التفصيلي للمقررات التخصصية لت  5

1 6   72 (2التحويل)و التوجيه 

1 7   81 ربط الشبكات 

1 8   92 أمن الشبكات المتقدم 

1 9   96 موضوعات مختارة 

2 0   106 مشروع 

2  107 الخطة التدريبيةغلاف ملاحق   1

2  108 ملحق بتجهيزات المعامل والورش والمختبرات  2

2 3   108 بيان بالمعامل والورش والمختبرات 

2 4    108 معمل حاسبتجهيز 

2 5    109 تجهيز ورشة صيانة الحاسب 
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2 6   110 التوجيه والتحويل تجهيز معمل 

2 7   110 أمن الشبكات تجهيز معمل 

2  112 المقترحة أدوات التقييم حولملحق   8

2  115 المراجع  9
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 صف البرنامج: و

ُُب صُُُُُُُ مم دبلوم  ُُبكات الحاسُُُُُ ُُات المندرجة  تقنية شُُُُُ ُُصُُُُُ ُُنيف  وفق التخصُُُُُ برقم  SASCED-Pفي التصُُُُُ

ى هذا ب علالتدريب يتمو ،للتخصص  سوق العمل المحلية   بما يتوافق مع احتياجات تقنية الحاسب في قسم   (06120104)

 أسُُُُُُُُبوعاً ثلاثة عشُُُُُُُُر تدريبي دة كل فصُُُُُُُُلم، ثلثيةفصُُُُُُُُول تدريبية  سُُُُُُُُتةفي ، في الكليات التقنيةالتخصُُُُُُُُص 

ساعة   (90، بما يعادل )سوق العمل   ريب عملي فيساعة تد  (420)إلى  تدريب، إضافة  ( ساعة 1625) بمجموع ،تدريبياً

 معتمدة.   

ناء ب، التحويل، التوجيه،انظمة التشُُُُُُُُُُُغيل: في:  على المهارات التخصُُُُُُُُُُُصُُُُُُُُُُُية  في هذا البرنامجويتم التدريب 

ُُافة الى مهارا تهيئة اجهزة الشُُُُُُبكة المختلفةو ،الشُُُُُُبكات واللغة ، بيةواللغة العر، ت عامة في الثقافة الإسُُُُُُلاميةإضُُُُ

ُُيات، وتطبيقات الإنجليزية ُُب اتلي، والتعر، والرياضُُُُُُ هني والتميز أو )مقرري التوجيه الم ف على عالم الأعمالالحاسُُُُُُ

 .(السلوك الوظيفي ومهارات الإتصالو

اسب الحمن قسم  شبكات الحاسبتقنية سطة في تخصص دة الجامعية المتوهذا البرنامج الشها من الخريجويمنح 

ُُبكات ، فني المر يعمل في المجالات أن ومن المتوقع، وتقنية المعلومات ُُب كفني شُُُُُ ُُبكات الحاسُُُُُ أمن  تبطة بتقنية شُُُُُ

يس في لحاسب، مسجل معلومات، فني مواصفات ومقايالشبكة، مسؤول الدعم الفني، فني حاسب آلي، مشغل أجهزة ا

  مجال شبكات الحاسب.

 الهدف العام للبرنامج:

ُُة العمل في مجالعلومات اللازمة يهدف هذا البرنامج إلى تزويد المتدرب بالمهارات والم  ُُبكات نية تق لممارسُُُُُُ شُُُُُُ

 .مؤهلاتفي الإطار الوطني لل  (SASCED-L 554) رمز المستوى الفرعي  الخامسويحصل على المستوى  الحاسب

 الأهداف التفصيلية للبرنامج:

 :بنهاية هذا البرنامج يكون المتدرب قادراً وبكفاءة على

 بناء شبكة حاسب صغيرة الى متوسطة. 

  اجهزة الشبكة المناسبة لكل مشروعاختيار. 

 تهيئة جهاز الموجه بحيث يعمل  داخل الشبكة بكفاءة. 

 حل المشاكل المتعلقة بهو تهيئة جهاز المحول. 

 معرفة نواقل الشبكة المختلفة. 

 العمل على انظمة التشغيل المختلفة. 

 تطبيقها في الشبكةو معرفة تقنيات الشبكات الواسعة. 

  الامنية في بنية الشبكةتحديد الثغرات. 
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 The Curriculum Framework Distributed on Trimesters   الثلثي نظام الب الدبلوملمرحلة  التدريبية على الفصول التدريبيةتوزيع الخطة 

1s
t T

rim
es

te
r 

No. Course Code Course Name Prereq 

No. of Units 

 م رمز المقرر اسم المقرر المتطلب

ول
لأ

بي ا
ري

تد
 ال

صل
لف

ا
 

 س.أ تم عم مح و.م

CRH L P T CTH 

1 ENGL 101 English Language -1  3 3 0 1 4   1 انجل 101 1-لغة إنجليزية 

2 VOCA 101 Vocational Guidance & Excellence  2 2 0 0 2  2 مهني 101 التوجيه المهني والتميز 

3 ICMT 101 Introduction to Computer Applications  3 0 6 0 6  3 حاسب 101 مقدمة تطبيقات الحاسب 

4 MATH 101 Mathematics  4 4 0 2 6  4 رياض 101 الرياضيات 

5 PHYS 101 Physics  3 2 2 2 6  5 فيزي   101 الفيزياء 

6 LEAS 101 Learning Skills  2 2 0 0 2  6 ماهر 101 مهارات التعلم 

7 ARAB 101 Technical Writing  2 2 0 0 2  7 عربي101 الكتابة الفنية 

Total Number of Units 19 15 8 5 28 المجموع 
 

2n
d 

Tr
im

es
te

r No. Course Code Course Name Prereq 

No. of Units 

 م رمز المقرر اسم المقرر المتطلب

ي
ان

لث
بي ا

ري
تد

 ال
صل

لف
ا

 

 س.أ تم عم مح و.م

CRH L P T CTH 

1 ENGL102 English Language -2 ENGL 101 3 3 0 1 4 101 1 انجل 102 2-لغة إنجليزية  انجل 

2 ICMT 102 Advanced Computer Applications ICMT 101 3 0 6 0 6 101 2 حاسب 102 تطبيقات الحاسب المتقدمة حاسب 

3 ICMT 121 Computer Assembly and Operating  5 2 6 0 8  3 حاسب 121 وتشغيله الحاسب تجميع 

4 INET 111 Network Fundamentals  5 4 2 0 6  4 شبكا 111 مبادئ شبكات الحاسب 

Total Number of Units 16 9 14 1 24 المجموع 
 

3r
d 

Tr
im

es
te

r No. Course Code Course Name Prereq 

No. of Units 

 م رمز المقرر اسم المقرر المتطلب

ث
ال

لث
بي ا

ري
تد

 ال
صل

لف
ا

 

 س.أ تم عم مح و.م

CRH L P T CTH 

1 ENGL103 English Language -3 ENGL 102 3 3 0 1 4 1021 انجل 103  3-لغة إنجليزية  انجل 

2 ISLM 101 Islamic Studies  2 2 0 0 2  2 اسلم101 الدراسات الإسلامية 

3 ISUP 151 Operating System -1 ICMT 121 5 2 6 0 8 121 3 داعم 151 1-نظم التشغيل  حاسب 

4 INET 121 Routing and Switching- 1 INET 111 6 4 4 0 8 111 4 شبكا 121 1-التوجيه والتحويل  شبكا 

Total Number of Units 16 11 10 1 22 المجموع 

CRH: Credit Hours         L: Lecture          P: Practical            T: Tutorial         CTH: Contact Hours س.أ : ساعات اتصال أسبوعي      ، : تمارين تم      ، : عملي/ ورش عم       ،: محاضرةمح      ، : وحدات معتمدة و.م  
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4t
h 

Tr
im

es
te

r 

No. Course Code Course Name Prereq 

No. of Units 

 م رمز المقرر اسم المقرر المتطلب

بع
را

 ال
بي

ري
تد

 ال
صل

لف
ا

 

 س.أ تم عم مح و.م

CRH L P T CTH 

1 ENGL 204 English Language -4 ENGL 103 3 3 0 1 4 103 1 انجل 204 4-لغة إنجليزية  انجل 

2 INET 231 Introduction to Network Security INET 121 4 3 2 0 5 121 2 شبكا 231 مقدمة في أمن الشبكات شبكا 

3 ISUP 252 Operating System -2 ICMT 121 5 2 6 0 8 121 3 داعم 252 2-نظم التشغيل  حاسب 

4 INET 222 Routing and Switching- 2 INET 121 4 2 4 0 6 121 4 شبكا 222 2-التوجيه والتحويل  شبكا 

5 INET 285 Selected Topics INET 121 3 2 2 0 4 121 5 شبكا 285 موضوعات مختارة شبكا 

Total Number of Units 19 12 14 1 27 المجموع 
   

5t
h 

Tr
im

es
te

r 

No. Course Code Course Name Prereq 

No. of Units 

 م رمز المقرر اسم المقرر المتطلب

بي 
ري

تد
 ال

صل
لف

ا
س

ام
لخ

ا
 

 س.أ تم عم مح و.م

CRH L P T CTH 

1 ETHS 101 Professional Ethics & Comm. Skills VOCA 101 2 2 0 0 2 1011 اسلك 101 السلوك الوظيفي ومهارات الاتصال مهني 

2 ICMT 280 Preparation for Professional Certificates  1 0 2 0 2  2 حاسب 280 التأهيل للشهادات الاحترافية 

3 INET 232 Advance Network Security INET 231 4 3 2 1 6 231 3 شبكا 232 أمن الشبكات المتقدم شبكا 

4 INET 241 Connecting Networks INET 222 4 2 4 0 6 222 4 شبكا 241 ربط الشبكات شبكا 

5 INET 295 Project INET 222 5 2 6 0 8 222 5 شبكا 295 مشروع شبكا 

Total Number of Units 16 9 14 1 24 المجموع 
 

6t
h 

Tr
im

es
te

r 

No. Course Code Course Name 
No. of Units 

 م رمز المقرر اسم المقرر

س
اد

س
 ال

صل
لف

ا
 

     CRH و.م

1 INET 299 Co-operative Training 4 1 شبكا 299 التدريب التعاوني 

Total Number of Units 4 المجموع 

CRH: Credit Hours         L: Lecture          P: Practical            T: Tutorial         CTH: Contact Hours و.م : وحدات معتمدة،      مح : محاضرة،       عم : عملي/ ورش،       تم : تمارين،       س.أ : ساعات اتصال أسبوعي 
 

Total Number of Semesters Units 
  CRH و.م L   مح P   عم T   تم CTH    س.أ 

 المجموع الكلي لوحدات البرنامج
90 56 60 9 125 

Total Contact Hours × 13 Co-operative Training 13× ساعات الإتصال الكلية  التدريب التعاوني المجموع الكلي لوحدات التدريب 

1625 420 2045 420 1625 
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لمقررات التخصص المختصرالوصف   
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 5 الساعات المعتمدة شبكا 111 الرمز مبادئ شبكات الحاسب اسم المقرر

أهيل ومكوناتها الرئيسية من خلال تلحاسب ايقدم هذا المقرر المفاهيم الأساسية لعمل شبكات   الوصف:

 لتعرف على مكونات شبكات الحاسب وكيفيةلالمتدرب بالأساس النظري والتجارب العملية اللازمة 

 تركيبها وتشغيلها.

 6 الساعات المعتمدة شبكا 121 الرمز (1التحويل)و التوجيه اسم المقرر

درب ة، ويمنح المتبكات الصغيرة والمتوسطالى التعرف على كيفية اعداد الش يهدف هذا المقرر الوصف:

 المهارات الأساسية في تقنيات التوجيه والتحويل. 

 Cisco Certified Entry Networking Technicianيؤهل هذا المقرر إلى شهادة 

(CCENT) 

 4 المعتمدةالساعات  شبكا 222 الرمز (2التحويل)و التوجيه اسم المقرر

كات يات أجهزة التوجيه والتحويل في الشبيقدم هذا المقرر تفصيلا لمعمارية ، ومكونات وعمل الوصف:

اء وظائف عداد أجهزة التوجيه وأجهزة التحويل لأدالأكبر والأكثر تعقيداً. سيتعلم المتدربون كيفية ا

 متقدمة.

 4 المعتمدةالساعات  شبكا 241 الرمز ربط الشبكات اسم المقرر

سعة وان تدرب لكي يستطيع أن يربط الشبكات الوايقدم هذا المقرر المهارات اللازم توفرها في الم  الوصف:

كتشاف ضافة الى ذلك، يكتسب المتدرب مهارات ايقوم باختيار الخدمة المناسبة لاحتياجات الشبكة. إ

 وحل اعطال الشبكات الكبيرة والمعقدة. 

 Cisco Cerfied Network Assocsiat (Routing andيؤهل هذا المقرر إلى شهادة 

Switching) 

 4 الساعات المعتمدة شبكا 231 الرمز مقدمة في أمن الشبكات اسم المقرر

المهارات  المتدرب لأمن الشبكات، وذلك باكساب يةيقدم هذا المقرر مقدمة للمفاهيم الأمنية الأساس  الوصف:

 اق.ستخدام جدار الحماية وأنظمة منع الاخترالأساسية اللازمة لتأمين الشبكة وصد الاختراقات با

 4 الساعات المعتمدة شبكا 232 الرمز أمن الشبكات المتقدم اسم المقرر

ن اللازمة للمقرر السابق، مقدمة في أم يستكمل هذا المقرر المواضيع والمهارات الأساسية  الوصف:

 CCNA Security “Implementingافية في لكي تؤهل المتدرب لاجتياز الشهادة الاحترالشبكات، 

Cisco Network Security (IINS)” . 
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 3 المعتمدةالساعات  شبكا 285 الرمز موضوعات مختارة المقرراسم 

عة من ضمن مجمومتقدمة وحديثة لتقنيات لعملية تزويد المتدرب بالمهارات اإلى هذا المقرر  يهدف  الوصف:

واضيع الممجموعة من  واحد اختيار موضوعتم يحيث  تقنيات شبكات الحاسب اتلي. في موضوعات مختارة

 حترافية الأحدث: يؤهل للحصول على الشهادة الاالتالية وذلك حسب منهج 

 HCNA(Huawei Certified Networkتقنيات هواوي بما يؤهل للحصول على الشهادة  -1

Associate) 

 Cisco Certifiedول على شهادة ا يؤهل للحصبمالمبادئ الأساسية لتصميم الشبكات  -2

Design Associate (CCDA) 

 Cisco Certified Networkدة ا يؤهل للحصول على شهابم مركز البياناتتقنيات  -3

Associate Data Center (CCNA Data Center) 

 Certified Ethical Hackingحسب منهج شهادة تقنيات الاختراق الأخلاقي  -4

Certification (CEH) 

 Oracle Certified Associate, Javaة ا يؤهل للحصول على شهادبمالبرمجة بلغة الجافا  -5

SE 8 Programmer (OCA) 

 شبكات الحاسب. يد لمتخصص التركيز على الجانب المفالبرمجة بلغة بايثون و -6

 لعلمية بالقسم.اار مايتم اقتراحه من قبل اللجنة وفي حال وجود مواضيع أحدث فيجوز لمجلس القسم إقر

 5 الساعات المعتمدة شبكا 295 الرمز مشروع المقرراسم 

لال حالات خفترة التدريب الى تطبيق عملي من  لخلا تحويل المهارات المكتسبة المقرر إلييهدف هذا   الوصف:

 تقنيات مختلفة. دراسة لشبكات قائمة أو تصميم شبكات جديدة بإستخدام
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 المشتركةمقررات للالتفصيلي الوصف 
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 حاسب 121 لرمزا تجميع الحاسب وتشغيله سم المقررا

  تطلب سابقم

 6 5 4 3 2 1 التدريبي الفصل

    5  الساعات المعتمدة

تدريب 

 تعاوني
ساعات اتصال 

 )ساعة/أسبوع(

    2  محاضرة

    6  عملي

    0  تمرين

 صف المقرر:و

 لحاسبلتركيب وتجميع مكونات المعلومات الوظيفي الرئيسية لأساسيات تقنية ا مالمفاهيا المقرر ذه مديق

كوين جهاز وظائفها والتدريب العملي على تجميعها لتاتلي و الحاسب مكوناتالتعرف على  خلالوذلك من  وتشغيله

ل المختلفة سائوالخصائص والالأدوات وعلى  لك التدريبذ، ويتخلل تجهيزه بنظام التشغيل المناسبحاسب آلي ومن ثم 

ل الأمان والشبكات للحواسيب مثفاهيم المتقدمة الإضافة إلى المب للجهازوالوقائية الصيانة الأولية وطرق  لنظام التشغيل

 .المعلومات تقنيةمسؤوليات متخصصي وملحقاته كالطابعات و

( ويتم +CompTIA Aوشهادة ) (Cisco IT Essential)ويمثل هذا المقرر المهارات التدريبية والأساسية لشهادة       

تنفيذ التدريب على محتوى هذا المقرر عن طريق أكاديمية سيسكو للشبكات )مركز التدرب الإلكتروني ومصادر 

  Cisco IT Essentials v6 (Chapters 1-14) التدريب( وذلك بواسطة منهج دورة :

 لهدف العام من المقرر: ا

مولة لأجهزة وبرامج حواسيب سطح المكتب والمح الأساسيةإكساب المتدرب المهارات  يهدف هذا المقرر إلى

 قنية المعلومات.تمثل الأمان والشبكات ومسؤوليات أحد متخصصي  والاجهزة المتنقلة بالإضافة إلى المفاهيم المتقدمة لها

 : لأهداف التفصيلية للمقررا

 أن يكون المتدرب قادراً وبكفاءة على أن:

 الشخصي وملحقاته.يصف وظائف مكونات الحاسب   -1

 وادث والتلف والتلوث.يصف كيفية حماية الأشخاص والأجهزة والبيئات من الح  -2

 .طرق إصلاحهااستكشاف المشكلات و يشرح الغرض من الصيانة الوقائية ويحدد عناصر عملية  -3

 الحاسب. يفرِّق بين أنواع وخصائص أنظمة تشغيل   -4

 . وطرق توصيلهاوخصائصها عرف شبكات الحاسب وأنواعها ي   -5

 .المتنقلةهزة الخاصة بالأج صائص وأنظمة التشغيلالخيزات والم يصف  -6

 OS X و  Linuxأنظمة تشغيل الجهاز المحمول ويصف   -7

 بالحاسب. ي فرق بين أنواع الطابعات وخصائصها ومنافذ توصيلها  -8

 أجهزة الحاسب. بأمان لةالص ذات الوقائية والصيانة الإجراءاتدات التهدييصف   -9

1  طوة(.ي جمع الحاسب الشخصي المكتبي بشكل تدريجي )خطوة بخ  -0

https://www.netacad.com/careers/certifications
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1  يثبت ويرقي نظام التشغيل والتنقل خلاله.  -1

1  يهيئ أجهزة الحاسب للاتصال بشبكة موجودة.  -2

1  لعميل.ي رقي مكونات الحاسب المحمول بناءً على احتياجات ا  -3

1  OS X و  Linuxيطبق أدوات نظام   -4

1  تعلقة بها.ويقوم بإصلاح المشاكل الم الطابعات ومشاركتهايثبت   -5

1  الأساسية.المادي وأمان البرامج  الأمان مبادئيطبق   -6

1  ثناء التعامل مع العمل.يطبق مهارات التواصل الجيدة وانتهاج سلوك احترفي أ  -7

1  .لمشكلات وإصلاحهاليقوم بإجراء الصيانة الوقائية والاستكشاف المتقدم   -8

 

 ساعات التدريب ( النظرية والعملية) الوحدات

 4 الشخصي الكمبيوتر نظام إلى مقدمة

 4 دواتمقدمة إلى الإجراءات المعملية واستخدام الأ

 8 الحاسبتجميع 

 2 الوقائية الصيانة على عامة نظرة

 Windows 14 تثبيت

 10 وإدارته Windows تكوين

 8 الشبكات مفاهيم

 8 التطبيقية الشبكات

 10 ةأجهزة الكمبيوتر المحمولة والأجهزة المحمول

 OS X 12 و  Linuxأنظمة تشغيل الجهاز المحمول و

 6 الطابعات

 6 الأمان

 6 محترف تقنية المعلومات

 6 الاستكشاف المتقدم للأخطاء وإصلاحها

 104 المجموع

 

 إجراءات واشتراطات السلامة:

 المكان. اتباع تعليمات سلامة  -1

 ارتداء الملابس المناسبة للعمل.  -2

 المحافظة على سلامة الأجهزة والمعدات.  -3

 ات المرفقة بأجهزة الحاسب. التقيد بتعليمات السلامة الواردة في كُتيبات المواصف  -4
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 توفير الأدوات والبرامج المناسب للتدريب العملي.   -5

 الاستخدام الأمثل للأدوات.  -6

 ترتيب المكان بعد الانتهاء من العمل.   -7

 

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 :الشخصي الكمبيوتر نظام إلى مقدمة 4

 الشخصي الكمبيوتر أنظمة 

o الطاقة وموردات الكمبيوتر صناديق 

o ةالداخلي الشخصي الكمبيوتر مكونات 

o الخارجية والمنافذ الكبلات 

o والإخراج الإدخال أجهزة 

 الشخصيالكمبيوتر  مكونات تحديد 

 المتخصصة الكمبيوتر أنظمة تكوينات 

 الفصل ملخص 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 *.الأداء العملي

 لموضوعامراجع 
Cisco IT Essentials v6 (Chapter 1). 1. 

IT Essentials Companion Guide v6, 6th Edition  by Cisco Networking 

Academy, Cisco Press (page 1 - 72). 
2. 

 :الأدوات مواستخدا المعملية الإجراءات إلى مقدمة 4

 اتمنة المعملية الإجراءات 

o الأشخاص حماية إجراءات 

o والبيانات الأجهزة حماية إجراءات 

o البيئة حماية إجراءات 

 للأدوات المناسب الاستخدام 

o المادية المكونات أدوات 

o البرامج أدوات 

o التنظيمية الأدوات 

o للأدوات المناسب الاستخدام شرح 

 الفصل ملخص 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 *.الأداء العملي

 مراجع الموضوع
Cisco IT Essentials v6 (Chapter 2). 1. 

IT Essentials Companion Guide v6, 6th Edition  by Cisco Networking 

Academy, Cisco Press (page 73 - 102). 
2. 

 الحاسب:  تجميع 8

 الحاسب تجميع 

o الطاقة م زوِّد وتوصيل الحاسب صندوق فتح 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 *.الأداء العملي
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

o الأم اللوحة تركيب 

o الأقراص محركات تركيب 

o المهايئ بطاقات تركيب 

o الكبلات تركيب 

 الحاسب تمهيد 

o POST وBIOS وUEFI 

o تكوين BIOS وUEFI 

 وتكوينه الحاسب ترقية 

o هاب المتعلقة والمكونات الأم اللوحة 

o التخزين أجهزة 

o الطرفية الأجهزة 

 الفصل ملخص 

 مراجع الموضوع
Cisco IT Essentials v6 (Chapter 3). 1. 

IT Essentials Companion Guide v6, 6th Edition  by Cisco Networking 

Academy, Cisco Press (page 103 - 156). 
2. 

 :الوقائية الصيانة على عامة نظرة 2

 الوقائية الصيانة 

o الشخصي لكمبيوترل الوقائية الصيانة على عامة نظرة 

 وإصلاحها الأخطاء استكشاف عملية 

o لاحهاوإص الأخطاء استكشاف عملية خطوات 

o الشائعة والحلول المشكلات 

 الفصل ملخص 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 *.الأداء العملي

 مراجع الموضوع
Cisco IT Essentials v6 (Chapter 4). 1. 

IT Essentials Companion Guide v6, 6th Edition  by Cisco Networking 

Academy, Cisco Press (page 157 - 184). 
2. 

 :Windows تثبيت 14

 الحديثة التشغيل أنظمة 

o وخصائصه التشغيل نظام مصطلحات 

o التشغيل أنظمة أنواع 

o شغيلالت بنظام الخاصة العميل متطلبات 

o التشغيل أنظمة ترقية 

 التشغيل نظام تثبيت 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 *.الأداء العملي
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

o التخزين أجهزة إعداد إجراءات 

o المخصص التثبيت خيارات 

o التسجيل وملفات التمهيد تسلسل 

o التشغيل أنظمة متعدد 

o القرص دلائل 

 الفصل ملخص 

 مراجع الموضوع
Cisco IT Essentials v6 (Chapter 5). 1. 

IT Essentials Companion Guide v6, 6th Edition  by Cisco Networking 

Academy, Cisco Press (page 185 - 244). 
2. 

 :وإدارته Windows تكوين 10

 لنظام كمالتح ولوحة الرسومية المستخدم واجهة Windows 

o مكتب سطح Windows توالتطبيقا والأدوات 

o التحكم للوحة المساعدة الأدوات 

o الإدارية الأدوات 

o القرص أخطاء من تحققال وأداة القرص تجزئة إلغاء أداة 

o الأوامر سطر أدوات 

 العميل جانب من الظاهرية 

o ومتطلباتها الظاهرية من الغرض 

 التشغيل نظمةلأ الشائعة الوقائية الصيانة أساليب 

o غيلالتش لنظام الوقائية الصيانة خطة 

 التشغيل لأنظمة ساسيةالأ وإصلاحها الأخطاء استكشاف عملية 

o لأنظمة لاحهاوإص الأخطاء استكشاف عملية تطبيق 

 التشغيل

o التشغيل بأنظمة الخاصة الشائعة والحلول المشكلات 

 الفصل ملخص 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 *.الأداء العملي

 مراجع الموضوع
Cisco IT Essentials v6 (Chapter 6). 1. 

IT Essentials Companion Guide v6, 6th Edition  by Cisco Networking 

Academy, Cisco Press (page 245 - 316). 
2. 
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 :الشبكات مفاهيم 8

 الشبكات مبادئ 

o الكمبيوتر شبكات 

o الشبكات أنواع 

 الشبكات معايير 

o المرجعية النماذج 

o شبكة معايير Ethernet لكيةوالس اللاسلكية 

 للشبكة المادية المكونات 

o الشبكة أجهزة 

o والموصلات الكبلات 

 تللشبكا الأساسية والمفاهيم التقنيات 

o الشبكة على الأجهزة عنونة 

o النقل طبقة بروتوكولات 

 الفصل ملخص 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 *.الأداء العملي

 مراجع الموضوع
Cisco IT Essentials v6 (Chapter 7). 1. 

IT Essentials Companion Guide v6, 6th Edition  by Cisco Networking 

Academy, Cisco Press (page 317 - 382). 
2. 

 :التطبيقية الشبكات 8

 بالشبكة الكمبيوتر اتصال 

o الشبكات بطاقات 

o سلكيةوال اللاسلكية الموجّهات تكوينات 

o الشبكة مشاركة 

o بعيدة اتصالات 

 اتصال تقنيات ISP 

o العريض الترددي النطاق تقنيات 

 الإنترنت تقنيات 

o السحابية والحوسبة البيانات مركز 

o بالشبكة المتصلة المضيف خدمات 

 للشبكات ستخدمةالم الشائعة الوقائية الصيانة أساليب 

o الشبكة صيانة 

 للشبكات ساسيةالأ وإصلاحها الأخطاء استكشاف عملية 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 *.الأداء العملي
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

o على لاحهاوإص الأخطاء استكشاف عملية تطبيق 

 الشبكات

o بالشبكات الخاصة الشائعة والحلول المشكلات 

 الفصل ملخص 

 مراجع الموضوع
Cisco IT Essentials v6 (Chapters 8). 1. 

IT Essentials Companion Guide v6, 6th Edition  by Cisco Networking 

Academy, Cisco Press (page 383 - 444). 
2. 

 :لمحمولةأجهزة الكمبيوتر المحمولة والأجهزة ا 10

 المحمول الكمبيوتر مكونات 

o المحمول الكمبيوتر مكونات ميزات 

o ولةالمحم الكمبيوتر أجهزة عرض شاشات 

 المحمول الكمبيوتر تكوين 

o الطاقة إعدادات تكوين 

o اللاسلكية الشبكة تكوين 

 وتكوينها مولالمح الكمبيوتر وأجهزة مكونات تركيب 

o التوسعة فتحات 

o الأجهزة استبدال 

 المحمول هازللج المادية المكونات على عامة نظرة 

o المحمول للجهاز المادية المكونات 

o أخرى محمولة أجهزة 

 المحمولة الكمبيوتر ةلأجهز الشائعة الوقائية الصيانة طرق 

 .المحمولة والأجهزة

o والأجهزة المحمولة ترالكمبيو لأجهزة المجدولة الصيانة 

 المحمولة

 يتعلق فيما إصلاحهاو الأخطاء لاستكشاف الأساسية العملية 

 المحمولة والأجهزة المحمولة الكمبيوتر بأجهزة

o التطبيق 

o الكمبيوتر لأجهزة الشائعة والحلول المشكلات 

 المحمولة والأجهزة المحمولة

 الفصل ملخص 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 *.الأداء العملي

 مراجع الموضوع
Cisco IT Essentials v6 (Chapter 9). 1. 

IT Essentials Companion Guide v6, 6th Edition  by Cisco Networking 

Academy, Cisco Press (page 445 - 516). 
2. 
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 :OS Xو  Linuxأنظمة تشغيل الجهاز المحمول و 12

 المحمول الجهاز تشغيل أنظمة 

o التشغيل نظام Android ًلتشغيلا بنظام مقارنة iOS 

o بنظام اللمس واجهة Android 

o بنظام اللمس واجهة iOS 

o هاتف واجهة Windows باللمس 

o المحمولة للأجهزة العامة الميزات 

 المحمولة الأجهزة تأمين طرق 

o المرور رمز باستخدام القفل 

o المحمولة الأجهزة في السحابة عبر الممكَّنة الخدمات 

o البرامج أمان 

 الشبكةب الخاص والاتصال الإلكتروني البريد 

o يةوالخلو اللاسلكية البيانات شبكات 

o Bluetooth 

o الإلكتروني البريد تكوين 

o المحمول الجهاز مزامنة 

 التشغيل نظاما Linux و OS X 

o التشغيل نظامي أدوات Linux وOS X وميزاتهما 

o التشغيل نظامي ممارسات أفضل Linux وOS X 

o الأساسية الأوامر سطر واجهة 

 نظام  في إصلاحهاو الأخطاء لاستكشاف الأساسية العملية

 OS Xو Linuxيل تشغيل الجهاز المحمول ونظامي التشغ

o نظام على لاحهاوإص الأخطاء استكشاف عملية تطبيق 

 OSو Linuxتشغيل تشغيل الجهاز المحمول ونظامي ال

X 

o الجهاز تشغيل لأنظمة وحلولها الشائعة المشكلات 

 OS Xو Linuxالمحمول ونظامي التشغيل 

 الفصل ملخص 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 *.الأداء العملي

 مراجع الموضوع
Cisco IT Essentials v6 (Chapter 10). 1. 

IT Essentials Companion Guide v6, 6th Edition  by Cisco Networking 

Academy, Cisco Press (page 517 - 616). 
2. 
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 :الطابعات 6

 للطابعات الشائعة الميزات 

o والقدرات الخصائص 

o الطابعات أنواع 

 وتكوينها الطابعات تثبيت 

o وتحديثها طابعة تثبيت 

o اضيةالافتر والإعدادات التكوين خيارات 

o الطابعة أداء تحسين 

 الطابعات مشاركة 

o التشغيل نظام في الطابعات مشاركة إعدادات 

o الطباعة خوادم 

 صلاحهاوإ أخطائها واستكشاف الطابعات صيانة 

o للطابعات الوقائية الصيانة 

o وحلها الطابعة مشكلات استكشاف 

o وحلولها الشائعة الطابعات مشكلات 

 الفصل ملخص 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 *.الأداء العملي

 مراجع الموضوع
Cisco IT Essentials v6 (Chapter 11). 1. 

IT Essentials Companion Guide v6, 6th Edition  by Cisco Networking 

Academy, Cisco Press (page 617 - 662). 
2. 

 :الأمان 6

 الأمان تهديدات 

o الأمان تهديدات أنواع 

 الأمان إجراءات 

o يلالتشغ نظام في المحلي الأمان نهج Windows 

o الويب إلى الوصول تأمين 

o البيانات حماية 

o الضارة البرامج من الحماية 

o الأمان أساليب 

o المادية الأجهزة حماية 

 مانللأ الشائعة الوقائية الصيانة أساليب 

o الأمان صيانة 

 للأمان إصلاحهاو الأخطاء لاستكشاف الأساسية العملية 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 *.الأداء العملي



 القسم

 الحاسب وتقنية المعلومات
 

 السعوديةالمملكة العربية 

 لتقني والمهنياالمؤسسة العامة للتدريب 

  الإدارة العامة للمناهج

 التخصص

 تقنية شبكات الحاسب

 
 

 107 من  21

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

o على لاحهاوإص الأخطاء استكشاف عملية تطبيق 

 الأمان

o بالأمان الخاصة الشائعة والحلول المشكلات 

o الفصل ملخص  

 مراجع الموضوع
Cisco IT Essentials v6 (Chapter 12). 1. 

IT Essentials Companion Guide v6, 6th Edition  by Cisco Networking 

Academy, Cisco Press (page 663 - 728). 
2. 

 :محترف تقنية المعلومات 6

 ماتالمعلو تقنية ومحترف التواصل مهارات 

o وإصلاحها الأخطاء واستكشاف التواصل مهارات 

 المعلومات تقنية ومحترف

o العميل مع التعامل 

o الموظفين ممارسات أفضل 

 المعلومات تقنية اعةصن في والقانونية الأخلاقية المشاكل 

o والقانونية الأخلاقية الاعتبارات 

o يةالقانون الإجراءات على عامة نظرة 

 الاتصال مركز فنيو 

o والفنيون الأول ستوىالم من والفنيون الاتصالات مراكز 

 الثاني المستوى من

 الفصل ملخص 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 *.الأداء العملي

 مراجع الموضوع
Cisco IT Essentials v6 (Chapter 14). 1. 

IT Essentials Companion Guide v6, 6th Edition  by Cisco Networking 

Academy, Cisco Press (page 761 - 782). 
2. 

 :الاستكشاف المتقدم للأخطاء وإصلاحها 6

 الطرفية والأجهزة الكمبيوتر مكونات 

o على لاحهاوإص الأخطاء استكشاف عملية تطبيق 

 يةالطرف والأجهزة الكمبيوتر مكونات

 التشغيل أنظمة 

o على لاحهاوإص الأخطاء استكشاف عملية تطبيق 

 التشغيل أنظمة

 الشبكات 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 *.الأداء العملي
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

o على لاحهاوإص الأخطاء استكشاف عملية تطبيق 

 الشبكات

 الأمان 

o على لاحهاوإص الأخطاء استكشاف عملية تطبيق 

 الأمان

 الفصل ملخص 

 مراجع الموضوع
Cisco IT Essentials v6 (Chapter 13). 1. 

IT Essentials Companion Guide v6, 6th Edition  by Cisco Networking 

Academy, Cisco Press (page 729 - 760). 
2. 

 

 (.Onlineالأكاديمية )ة عبر بوابة أداء تقييمات المهارات الأساسية للشهادة الاحترافي  *

 

 المراجع

Cisco IT Essentials v6 (Chapters 1-14).   

IT Essentials Companion Guide v6, 6th Edition  by Cisco Networking 

Academy, Cisco Press. 
  

Mike Meyers, CompTIA A+ Certification All-in-One Exam Guide, 8th 

Edition (Exams 220-801 & 220-802) 8th Edition. 
  

 

  

https://www.amazon.com/s/ref=dp_byline_sr_book_1?ie=UTF8&text=Mike+Meyers&search-alias=books&field-author=Mike+Meyers&sort=relevancerank
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 داعم 151 الرمز (1نظم التشغيل ) اسم المقرر

 حاسب 121 متطلب سابق

 6 5 4 3 2 1 الفصل التدريبي

   5   الساعات المعتمدة

تدريب 

 تعاوني
ساعات اتصال 

 )ساعة/أسبوع(

   2   محاضرة

   6   عملي

   0   تمرين

 وصف المقرر:

 Windows Server 2012 R2ام تشغيل الشبكات يقدم هذا المقرر إلى التدرب المهارات اللازمة على نظ

رة التخزين توفير خدمة معينة مثل الشبكات وإدالزمة تنصيب النظام وتفعيل التكوينات اللايتم التدرب على حيث 

 .Hyper-vت و اعة والملفاوخدمات الطب نهج المجموعة وخدمات المجال للدليل النشط و

در مركز التدرب الإلكتروني ومصا) ايكرسوفتمأكاديمية  يتم تنفيذ التدريب على هذا المقرر عن طريقو

 Course 20410: Installing and Configuring Windows Server 2012 :لمحتوى( التدريب

 الهدف العام من المقرر: 

إدارة الخدمات و Windows Server 2012 R2إلى تنصيب نظام تشغيل الشبكات يهدف هذا المقرر 

 .الشبكية من خلال هذا النظام

 :   الأهداف التفصيلية للمقرر

 أن يكون المتدرب قادراً وبكفاءة على أن:

 .Windows Server 2012 R2ي عرف نظام تشغيل الشبكات   -1

 .AD DSيصف خدمات المجال للدليل النشط   -2

 .AD DSخدمات المجال للدليل النشط  يؤتمت  -3

 .DHCPيصف وظيفة بروتوكول التكوين الديناميكي للمضيف   -4

 .DNSي عرف نظام أسماء النطاقات   -5

 .IPv6يكتب العنوان بواسطة نظام العنونة   -6

 .يصف تكنولوجيا التخزين المحلي  -7

 .يشرح خدمات الطباعة وتأمين الملفات  -8

 .يصف نهج المجموعة  -9

1  .Hyper-vيصف الأنظمة الوهمية و   -0

1  .Windows Server 2012 R2ينصب نظام تشغيل الشبكات   -1

1  .Domain Controllerينصب المتحكم بالمجال   -2

1  .ينشىء حسابات المستخدمين والمجموعات والحواسيب  -3
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1  .يدير حسابات المستخدمين والمجموعات والحواسيب  -4

1  .AD DS ات في خدمات المجال للدليل النشطلإدارة وتنفيذ العملي PowerShellموجه الأوامر و يستخدم   -5

1  .IPv4يكون اللازمة على   -6

1  للازمة.اوعمل التأمينات  DHCPيناميكي للمضيف ينشىء التكوينات وإدارتها في بروتوكول التكوين الد  -7

1  .DNSينصب نظام أسماء النطاقات   -8

1  .DNSيدير نظام أسماء النطاقات   -9

2  .IPv6يطبق على نظام العنونة   -0

2  يطبق تكنولوجيا التخزين المحلي.  -1

2  يؤمن مشاركة الملفات و المجلدات.  -2

2  ينشىء ويدير نهج المجموعة.  -3

2  يكون اعدادات الأمان على مصادر الخادم.  -4

2  نظمة الوهمية.الشبكات والتخزين في الألإدارة  v-Hyperيستخدم   -5

 

 ساعات التدريب ( النظرية والعمليةالوحدات )

 Windows Server 2012 R2 10نظام تشغيل الشبكات 

 AD DS 8خدمات المجال للدليل النشط 

 AD DS 6خدمات المجال للدليل النشط إدارة 

 10 تعمل بشكل آلي AD DSخدمات المجال للدليل النشط كيفية جعل 

 8 بروتوكولات الشبكة والعنونة وتقسيم الشبكة

 DHCP 6بروتوكول التكوين الديناميكي للمضيف 

 DNS 8نظام أسماء النطاقات 

 IPv6 8نظام العنونة 

 6 تكنولوجيا التخزين المحلي

 8 خدمات الطباعة وتأمين الملفات

 10 نهج المجموعة

 Windows Server 2012 R2 8تأمين نظام تشغيل الشبكات 

 Hyper-v 8الأنظمة الوهمية و 

 104 المجموع
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 إجراءات واشتراطات السلامة :

 تطبيق تعليمات سلامة المكان.  -1

 إتباع تعليمات المدرب.  -2

 إيقاف تشغيل الأجهزة قبل فصل التيار الكهربائي.  -3

 ترتيب المكان قبل المغادرة.  -4

 

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 : Windows Server 2012 R2تشغيل الشبكات  نظام 10

 نظرة عامة 

 تنصيب النظام 

 أدوات الإدارة المتاحة في النظام 

  مقدمة عنPowerShell 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

 

مراجع 

 الموضوع

Course 20410D: Installing and Configuring Windows Server 2012 1. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 1 – page (1 - 17) 
2. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 2 – page (18 - 31) 
3. 

 : AD DSالمجال للدليل النشط  خدمات 8

 نظرة عامة 

  نظرة عامة عن المتحكم بالمجالDomain Controller 

  تنصيب المتحكم بالمجالDomain Controller 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

Course 20410D: Installing and Configuring Windows Server 2012 1. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 13 – page (159 - 174) 
2. 

 : AD DS إدارة خدمات المجال للدليل النشط 6

 إدارة حسابات المستخدمين 

 إدارة المجموعات 

 إدارة حسابات الحواسيب 

 إدارة تفويض الصلاحيات 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

 مراجع الموضوع

Course 20410: Installing and Configuring Windows Server 2012 1. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 14 – page (175 - 184) 
2. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 15 – page (185 - 196) 
3. 

 شفهية.الاختبارات والأعمال ال : تعمل بشكل آلي AD DS جعل خدمات المجال للدليل النشط كيفية 10
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

  لمجال للدليل النشط اخدمات استخدام موجه الأوامر لإدارةAD DS 

  استخدامPowerShell  للدليل النشط  خدمات المجاللإدارة
AD DS 

  إجراء عمليات باستخدامPowerShell 

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

Course 20410D: Installing and Configuring Windows Server 2012 1. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 2 – page (18 - 31) 
2. 

 : لشبكةالشبكة والعنونة وتقسيم ا بروتوكولات 8

  نظرة عامة علىTCP/IP 

  شرح نظام العنونةIPv4 

  الشبكيقناع الشبكة الفرعي والتقسيم 

  تكوينIPv4 اواستكشاف الأخطاء وإصلاحه 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

Course 20410D: Installing and Configuring Windows Server 2012 1. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 10 – page (121 - 126) 
2. 

 : DHCPالتكوين الديناميكي للمضيف  بروتوكول 6

 نظرة عامة 

 تكوين نطاقات 

  إدارة قاعدة بياناتDHCP 

  تأمين ومتابعةDHCP 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

Course 20410D: Installing and Configuring Windows Server 2012 1. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 11 – page (134 - 143) 
2. 

 :DNSأسماء النطاقات  نظام 8

  تحليل أسماء عملاء وخوادم النظامWindows  

  تنصيب و إدارة خادمDNS 

  إدارة مناطقDNS 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

 مراجع الموضوع
Course 20410D: Installing and Configuring Windows Server 2012 1. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 12 – page (144 - 158) 
2. 

 : IPv6نظام العنونة  8

 نظرة عامة 

  شرح نظام العنونةIPv6 

  توافقية العمل مع نظام العنونةIPv4 

  استراتيجيات التحويل الىIPv6 

 فهية.الش الاختبارات والأعمال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 مراجع الموضوع
Course 20410D: Installing and Configuring Windows Server 2012 1. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 10 – page (127 - 133) 
2. 

 : التخزين المحلي تكنولوجيا 6

 نظرة عامة على التخزين 

 إدارة الأقراص وأحجامها 

 التحكم في مساحات التخزين 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

 مراجع الموضوع

Course 20410D: Installing and Configuring Windows Server 2012 1. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 3 – page (32 - 46) 
2. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 8 – page (100 - 110) 
3. 

 : الطباعة وتأمين الملفات خدمات 8

 تأمين الملفات والمجلدات 

  واسطة بحماية الملفات والمجلدات المشتركةShadow Copies 

 تكوين خدمة مجلدات العمل 

 تكوين الطباعة الشبكية 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

 مراجع الموضوع

Course 20410D: Installing and Configuring Windows Server 2012 1. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 4 – page (47 - 62) 
2. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 5 – page (63 - 77) 
3. 

 : المجموعة نهج 10

 نظرة عامة 

 معالجة نهج المجموعة 

 التخزين المركزي للقوالب الإدارية 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

 مراجع الموضوع

Course 20410D: Installing and Configuring Windows Server 2012 1. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 16 – page (197 - 205) 
2. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 18 – page (223 - 231) 
3. 

 : Windows Server 2012 R2نظام تشغيل الشبكات  تأمين 8

  نظرة عن الامان في نظام التشغيلWindows 

 تكوين إعدادات الأمان 

 تقييد البرامج 

  تكوين الجدار الناري فيWindows ات متقدمةبإعداد 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

 

 

 

Course 20410D: Installing and Configuring Windows Server 2012 1. 



 القسم

 الحاسب وتقنية المعلومات
 

 السعوديةالمملكة العربية 

 لتقني والمهنياالمؤسسة العامة للتدريب 

  الإدارة العامة للمناهج

 التخصص

 تقنية شبكات الحاسب

 
 

 107 من  28

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 الموضوعمراجع 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 17 – page (207 - 222) 
2. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 19 – page (232 - 241) 
3. 

 : Hyper-vالوهمية و  الأنظمة 8

 نظرة عامة عن الأنظمة الوهمية 

  تطبيقHyper-v 

 إدارة التخزين في الأجهزة الوهمية 

 إدارة الشبكات الوهمية 

 فهية.والأعمال الشالاختبارات 

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

 مراجع الموضوع

Course 20410D: Installing and Configuring Windows Server 2012 1. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 7 – page (88 - 99) 
2. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 8 – page (100 - 110) 
3. 

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – chapter 9 – page (111 - 120) 
4. 

 

 المراجع

Course 20410D: Installing and Configuring Windows Server 2012   

Installing and Configuring Windows Server® 2012 R2 Exam 70-410 by 

Craig Zacker – 2014 (ISBN 978-1-118-88231-3) 
  

 
  



 القسم

 الحاسب وتقنية المعلومات
 

 السعوديةالمملكة العربية 

 لتقني والمهنياالمؤسسة العامة للتدريب 

  الإدارة العامة للمناهج

 التخصص

 تقنية شبكات الحاسب

 
 

 107 من  29

 

 داعم 252 لرمزا (2نظم التشغيل ) سم المقررا

 حاسب 121 تطلب سابقم

 6 5 4 3 2 1 الفصل التدريبي

  5    الساعات المعتمدة

تدريب 

 تعاوني
ساعات اتصال 

 )ساعة/أسبوع(

  2    محاضرة

  6    عملي

  0    تمرين

 صف المقرر:و

ونظام ، ةنظم تشغيل الشبكات بصفة عاموات الشبكات يقدم هذا المقرر المهارات الأساسية للتعامل مع برمجي

عطال نظام التشغيل نت والخدمات المختلفة والتأمين وإزالة أبالإضافة إلى بروتوكول الانترالتشغيل لينكس بصفة خاصة 

 .لينكس

 التي تقدمها أكاديمية سيسكو. وهو أحد المقررات NDG Linux Essensialويعادل هذا المقرر مقرر 

 لهدف العام من المقرر: ا

يل لينكس عامل مع برمجيات الشبكات من نظام التشغللتيهدف المقرر إلى إكساب المتدرب المهارات الأساسية 

 أعطال نظام التشغيل لينكس وبروتوكول الانترنت والخدمات المختلفة والتأمين وإزالة

 :   لأهداف التفصيلية للمقررا

 أن يكون المتدرب قادراً وبكفاءة على أن:

 .مفتوحة المصدرغيل الفروق بين نظم التشغيل مغلقة المصدر ونظم التشيعدد   -1

 .يحدد خصائص نظام التشغيل لينكس  -2

 .بعض خدمات الشبكة بنظام التشغيل لينكس يذكر  -3

 .في نظام التشغيل لينكس الأعطال الشائعةيعدد بعض   -4

 .يعدد الخصائص الأمنية لنظام التشغيل لينكس  -5

 .مع نظام التشغيل لينكس يتعامل  -1

 .يدير النظام باستخدام سطر الأوامر  -2

 .يدير خدمات الشبكة بنظام التشغيل لينكس  -3

 .يزيل أعطال نظام التشعيل لينكس  -4

 .المكونات في نظام التشغيل لينكسيركب   -5

 .في نظام التشغيل لينكسبقوم بصيانة المكونات   -6

 .يؤمن الشبكة  -7
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 6 اللينكس عنمقدمة 

 6 تطبيقات ورخص أنظمة التشغيل مفتوحة المصدر 

 10 تنصيب نظام التشغيل لينكس واستخدامه

 6 مهارات سطر الأوامر

 6 وثائق نظام التشغيل لينكس وطرق المساعدة

 6 العمل مع الملفات والأدلة

 6 أرشفة الملفات وضغطها

 8 التحكم في مخرجات الأوامر

 8 أساسيات البرمجة باستخدام نظام اللينكس

 6 مكونات الحاسب

 6 إدارة الحزم والعمليات في نظام اللينكس

 6 تهيئة الشبكة باستخدام نظام اللينكس

 6 حماية نظام التشغيل لينكس وحماية مستخدميه

 6 إدارة حسابات المستخدمين والمجموعات

 6 التصاريح وملكية الملفات

 6 الخاصة والربط  وطرق تخزين الملفاتالتصاريح 

 104 المجموع

 

 إجراءات واشتراطات السلامة :

 المحافظة على سلامة الأجهزة.  -1

 اتباع اجراءات سلامة المكان.  -2

 اتباع اجراءات السلامة عند استخدام الأدوات والشبكة.  -3

 ترتيب المكان بعد الانتهاء من العمل.  -4
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6 

 
 :  مقدمة في اللينكس

 تاريخ اللينكس 

  هورة  تطور اللينكس وأنظمة التشغيل المش 

o عمل النواة 

o التطبيقات 

o دور الأنظمة مفتوحة المصدر 

o توزيعات اللينكس 

o احتياجات العتاد 

 اختيار نظام التشغيل 

o معايير الاختيار 

o نظام مايكروسوفت ويندوز 

o  نظام ابلOS X 

o BSD 

o الاصدارات التجارية لليونكس 

o نظام اللينكس 

o نظام الاندرويد 
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https://www.netacad.com/group/resources/linux-ess/1.0 
1. 

Linux Essentials - by Christine Bresnahan, Richard Blum – chapter 1 – page (1 – 20)  2. 
Linux Essentials - by Christine Bresnahan, Richard Blum – chapter 3 – Page (35 – 46) 3. 

 :  لمصدرتطبيقات ورخص أنظمة التشغيل مفتوحة ا 6

 ئيسةتطبيقات الأنظمة مفتوحة المصدر الر 

o تطبيقات الخوادم 

o تطبيقات أجهزة سطح المكتب 

o أدوات وحدة التحكم 

o  أدوات التطوير 

  لاستخدامامفهوم البرامج مفتوحة المصدر ورخص 

o  حة المصدرالمجانية والمفتومبادئ البرامج 

o رخص الاستخدام وشروطها 

o صدرنماذج تجارية لأنظمة مفتوحة الم 

 شفهية.الاختبارات والأعمال ال
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Linux Essentials - by Christine Bresnahan, Richard Blum – chapter 2 – page (21 - 34) 2. 

https://www.amazon.com/dp/111909206X/ref=rdr_ext_tmb
https://www.amazon.com/s/ref=rdr_ext_aut?_encoding=UTF8&index=books&field-author=Christine%20Bresnahan
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https://www.amazon.com/s/ref=rdr_ext_aut?_encoding=UTF8&index=books&field-author=Richard%20Blum
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  : تنصيب نظام التشغيل لينكس واستخدامه 10

 الواجهة الرسومية وسطر الأوامر 

  سطر الأوامر 

 ابيةالمحاكاة الافتراضية والحوسبة السح 

 استخدام اللينكس للعمل 

 الحفاظ على جهاز الكمبوتر آمن 

 حماية المسخدم  
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NDG Linux Essentials Course: 

https://www.netacad.com/group/resources/linux-ess/1.0 
1. 

 :  مهارات سطر الأوامر 6

 ( واجهة سطر الأوامرCLI) 

   الوصول الى واجهة سطر الأوامر 

o الموجه 

o الشل 

o الشكل العام للأوامر 

o العمل مع الخيارات 

 مقدمة في متغيرات الشل 

 مسار المتغيرات 

 أنواع المتغيرات 
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1. 

Linux Essentials - by Christine Bresnahan, Richard Blum – chapter 6 – page 

(99 - 109) 
2. 

 :  عدةوثائق نظام التشغيل لينكس وطرق المسا 6

  صفحةman 

   أمرinfo  

 مصادر إضافية للمساعدة 

o  خيارhelp 

o وثائق النظام الإضافية 

 إيجاد الوثائق والأوامر 
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 :  العمل مع الملفات والأدلة 6

  مفهوم الملفات والأدلة 

 التعامل مع الملفات 

o  الملفات في الأدلةاستعراض 

o نسخ الملفات 

o نقل الملفات 

o إنشاء الملفات 

o حذف الملفات 

 التعامل مع الأدلة 

o إنشاء الأدلة 

o حذف الأدلة 
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1. 

Linux Essentials - by Christine Bresnahan, Richard Blum – chapter 7 – 

page (127 - 150) 
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 :  أرشفة الملفات وضغطها 6

 ضغط الملفات 

  أرشفة الملفات 

  ملفاتZIP   
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1. 

Linux Essentials - by Christine Bresnahan, Richard Blum - chapter 8 - page 

(151 - 174) 
2. 

 :  التحكم في مخرجات الأوامر 8

  أمرPipe 

   إعادة توجيه المخرجات والمدخلات 

  البحث عن الملفات باستخدام الأمرFind 

  عرض الملفات باستخدام الأمرless 

  نظرة على أمرhead  وأمرtail 

 ترتيب الملفات والمدخلات 

 لأمر استعراض احصائيات الملف لاستخدام اwc 

 تصفية محتويات الملف 

o  استخدام أمرcut  
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o  استخدام أمرgrep 

 التعابير الإعتيادية الأساسية 
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NDG Linux Essentials Course: 

https://www.netacad.com/group/resources/linux-ess/1.0 
1. 

Linux Essentials - by Christine Bresnahan, Richard Blum - chapter 8 - page 

(151 - 174) 
2. 

 :  كسأساسيات البرمجة باستخدام نظام اللين 8

  برمجة الشل فيNutshell 

 التعديل على البرامج 

 أساسيات البرمجة 

o المتغيرات 

o أدوات الشرط 

o Loops  
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Linux Essentials - by Christine Bresnahan, Richard Blum - chapter 11 - 

page (211 - 226) 
2. 

 :  مكونات الحاسب 6

 المعالجات 

  ( اللوحة الأم والنواقلBuses) 

o dimidecode 

o ذاكرة الوصول العشوائي 

o الأجهزة الطرفية 

o  أجهزةSerial Bus  

 Hardware Abstraction Layer 

 الأقراص 

 الأقراص البصرية 

 كرت الفيديو 

 أدارة الأجهزة 

  الطاقةمزود 
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(75 - 98) 
2. 

https://www.amazon.com/dp/111909206X/ref=rdr_ext_tmb
https://www.amazon.com/s/ref=rdr_ext_aut?_encoding=UTF8&index=books&field-author=Christine%20Bresnahan
https://www.amazon.com/s/ref=rdr_ext_aut?_encoding=UTF8&index=books&field-author=Richard%20Blum
https://www.amazon.com/dp/111909206X/ref=rdr_ext_tmb
https://www.amazon.com/s/ref=rdr_ext_aut?_encoding=UTF8&index=books&field-author=Christine%20Bresnahan
https://www.amazon.com/s/ref=rdr_ext_aut?_encoding=UTF8&index=books&field-author=Richard%20Blum
https://www.amazon.com/dp/111909206X/ref=rdr_ext_tmb
https://www.amazon.com/s/ref=rdr_ext_aut?_encoding=UTF8&index=books&field-author=Christine%20Bresnahan
https://www.amazon.com/s/ref=rdr_ext_aut?_encoding=UTF8&index=books&field-author=Richard%20Blum


 القسم

 الحاسب وتقنية المعلومات
 

 السعوديةالمملكة العربية 

 لتقني والمهنياالمؤسسة العامة للتدريب 

  الإدارة العامة للمناهج

 التخصص

 تقنية شبكات الحاسب

 
 

 107 من  35

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 :  كسإدارة الحزم والعمليات في نظام اللين 6

 إدارة الحزمة 

o Debain Package Managment 
o RPM Package Management 

 نواة اللينكس 

 إدارة العمليات 

o هرمية العمليات 

o  أمرps 

o  أمرtop 

o  أمرfree 

o ملفات الدخول 

o  أمرdmesg 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

 مراجع الموضوع

NDG Linux Essentials Course: 

https://www.netacad.com/group/resources/linux-ess/1.0 
1. 

Linux Essentials - by Christine Bresnahan, Richard Blum - chapter 9 - page 

(175 - 192) 
2. 

  : تهيئة الشبكة باستخدام نظام اللينكس 6

 مصطلحات الشبكة الرئيسة 

  مصطلحات خصائص الشبكة 

  عناوينIP 

  تهيئة أجهزة الشبكة 

o  لرسوميةاتهيئة الشبكة باستخدام الواجهة 

o تهيئةتهيئة الشبكة باستخدام ملفات ال 

o  تهيئةIPv4 

o  تهيئةIPv6 

o DNS 

 أدوات الشبكة 

o  أمرifconfig 

o  أمرroute 

o  أمرping 

o  أمرnetstat 

o  أمرdig 

o  أمرhost 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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o  أمرssh 

 مراجع الموضوع

NDG Linux Essentials Course: 

https://www.netacad.com/group/resources/linux-ess/1.0 
1. 

Linux Essentials - by Christine Bresnahan, Richard Blum - chapter 15 - 

page (285 - 306) 
2. 

 :  خدميهحماية نظام التشغيل لينكس وحماية مست 6

 حسابات المستخدم 

o  ملفPasswd 

o  ملفShadow 

o استعراض معلومات حساب المستخدم 

o استعراض معلومات الدخول 

o حسابات النظام 

 حسابات المجموعة 

o  ملفgroup 

o استعراض معلومات المجموعة 

  الدخول( بحساب  مدير النظامroot) 

  استخدام الأمرsu 

  استخدام الأمرsudo 

  استخدام الأمرwho 

  استخدام الأمرw 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

 مراجع الموضوع

NDG Linux Essentials Course: 

https://www.netacad.com/group/resources/linux-ess/1.0 
1. 

Linux Essentials - by Christine Bresnahan, Richard Blum - chapter 12 - 

page (227 - 244) 
2. 

  : إدارة حسابات المستخدمين والمجموعات 6

   ادارة المجموعات 

o انشاء المجموعات 

o تعديل المجموعات 

o حذف المجموعات 

 ادارة المستخدمين 

o انشاء حسابات المستخدمين 

o انشاء كلمات مرور للمستخدمين 

o  استخدام الأمرchage 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

https://www.amazon.com/dp/111909206X/ref=rdr_ext_tmb
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

o  المستخدمينتعديل حسابات 

o حذف حسابات المستخدمين 

 مراجع الموضوع

NDG Linux Essentials Course: 

https://www.netacad.com/group/resources/linux-ess/1.0 
1. 

Linux Essentials - by Christine Bresnahan, Richard Blum - chapter 13 - 

page (245 - 266) 
2. 

 :  التصاريح وملكية الملفات 6

 ملكية الملفات 

   استخدام الأمرnewgrp  والأمرgroups 

  استخدام الأمرchgrp  والأمرstat 

  الأمرchown 

 التصاريح 

o فهم التصاريح 

o  استخدام الأمرchmod بطريقة الرموز 

o   استخدام الأمرchmod امبطريقة الأرق 

  الأمرstat 

  استخدام الأمرUmask 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

 مراجع الموضوع

NDG Linux Essentials Course: 

https://www.netacad.com/group/resources/linux-ess/1.0 
1. 

Linux Essentials - by Christine Bresnahan, Richard Blum - chapter 14 - 

page (267 - 277) 
2. 

 :  لملفاتاالتصاريح الخاصة والربط  وطرق تخزين  6

  تصريحsetuid 

   تصريحsetgid على الملفات 

   تصريحsetgid على الأدلة 

  اعدادات تصريحsetgid 

  تصريحSticky Bit 

 الروابط الثابتة والروابط الرقمية 

o انشاء الروابط الثابتة 

o  الروابط الرقميةانشاء 

o رقميةمقارنة بين الروابط الثايتة وال 

 لقياسيةالتسلسل الهرمي لملفات النظام ا 

 تنظيم ملفات النظام القياسية 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 أدوات التقييم المحتوى الساعات

 مراجع الموضوع

NDG Linux Essentials Course: 

https://www.netacad.com/group/resources/linux-ess/1.0 
1. 

Linux Essentials - by Christine Bresnahan, Richard Blum - chapter 14 - 

page (278 - 284) 
2. 

 

 المراجع
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 شبكا 111 لرمزا مبادئ شبكات الحاسب سم المقررا

  تطلب سابقم

 6 5 4 3 2 1 الفصل التدريبي

    5  المعتمدةالساعات 

تدريب 

 تعاوني
ساعات اتصال 

 )ساعة/أسبوع(

    4  محاضرة

    2  عملي

    0  تمرين

 صف المقرر:و

تدرب ب ومكوناتها الرئيسية من خلال تأهيل الميقدم هذا المقرر المفاهيم الأساسية لعمل شبكات الحاس

 ها.ونات شبكات الحاسب وكيفية تركيبها وتشغيلمكبالأساس النظري والتجارب العملية اللازمة للتعرف على 

نماذج  كثر تعقيدًا ثم إلىلأج شبكات الشركات اإلى نماذ الأساسيةسيتقدم المتدربون من نماذج الشبكات 

 .قررالشبكات النظرية فيما بعد في هذا الم

 Cisco Certified Network Associateادة ويعد هذا المقرر أحد المقررات المؤهلة للحصول على شه

(CCNA). 

 لهدف العام من المقرر: ا

بكات ت الأساسية اللازمة والمرتبطة بمكونات شإلي إكساب المتدرب المعارف والمهارايهدف هذا المقرر 

 تركيبها.و الحاسب

 :   لأهداف التفصيلية للمقررا

 أن يكون المتدرب قادراً وبكفاءة على أن:

 لوصول إلى موارد الشبكة المحلية.اجهزة الطرفية لتوفير لأت واالموّجهات والمحولا يكوّن  -1

 دية تشغيل شبكة إيثرنت في شبكة مّحولة.ت طبقة ارتباط البيانات المالاشرح كيف تدعم بروتوكوي  -2

 جهزة البعيدة.لأتصال من طرف إلى طرف بين االموجهات لتمكين الا يكوّن  -3

 جهزة.لأبين ا والتحقق من اتصال الشبكة IPv6و  IPv4مخططات معالجة  ئنشي  -4

 شبكة.تطبيقات ال OSIرح كيف تدعم الطبقات العليا من نموذج يش  -5

 مان لتكوين شبكة صغيرة.لأأفضل ممارسات ا يستخدم  -6

 حها.لاتصال في شبكة صغيرة وإصلاكشف أخطاء ايست  -7
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 ساعات التدريب ( النظرية والعمليةالوحدات )

 4 الشبكات اليوم

 4 ساسي وتكوين الجهاز الطرفيلأا التحويل

 4 والمعايير بروتوكولاتال

 4 (Physical Layerالطبقة المادية )

 4 نظم الترقيم

 6 (Data Link Layerطبقة ارتباط البيانات )

 Ethernet 4تحويل 

 6 ةطبقة الشبك

 4 دقة العنوان

 4 التكوين الأساسي لجهاز التوجيه

 IPv4 6عنونة 

 IPv6 6عنونة 

 ICMP 4بروتوكول 

 4 طبقة النقل

 4 طبقة التطبيقات

 4 الأساسيات الخاصة بأمان الشبكة

 6 بناء شبكة صغيرة

 78 المجموع

 

 إجراءات واشتراطات السلامة :

 المحافظة على سلامة الاجهزة.  -1

 المحافظة على سلامة الخطوط.  -2

 .عند استخدام الادواتاتباع اجراءات السلامة   -3

 .اتباع تعليمات سلامة المكان  -4

 ترتيب المكان بعد الانتهاء من العمل.  -5
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 :  الشبكات اليوم 4

  مقدمة 

 تأثير الشبكات على حياتنا 

  مكونات الشبكة 

 وتمثيلاتهاشبكة هياكل ال 

  الأنواع الشائعة من الشبكات 

  اتصالات الإنترنت 

  الشبكات الموثوقة 

  اتجاهات الشبكات 

  أمان الشبكة 

  محترف تقنية المعلومات 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع
1-  

تم . )سيسكو سيستمز( يومالالشبكات : 1(. فصل2022أكاديمية سيسكو للشبكات. )

 http://www.netacad.com: الاسترداد من مقدمة إلى الشبكات
 

 :ساسي وتكوين الجهاز الطرفيلأا التحويل 4

 مقدمة 

  الوصول إلى نظامCisco IOS 

  التنقل خلال نظامIOS  

 بنية الأوامر 

  التكوين الأساسي للجهاز 

  حفظ التكوينات 

  المنافذ والعناوين 

  تكوين عنونةIP  

  التحقق من الاتصال 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع
1-  

. لأساسي وتكوين الجهاز الطرفيالتبديل ا: 2(. فصل2022أكاديمية سيسكو للشبكات. )

 http://www.netacad.comبكات: )سيسكو سيستمز( تم الاسترداد من مقدمة إلى الش
 

 عايير:البروتوكولات والم 4

 مقدمة 

 القواعد 

 البروتوكولات 

 مجموعات البروتوكولات 

 مؤسسات وضع المعايير 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 النماذج المرجعية 

 تضمين البيانات 

 الوصول إلى البيانات  

مراجع 

 الموضوع

 تم. )سيسكو سيستمز( لات والطرزالبروتوكو: 3(. فصل2022أكاديمية سيسكو للشبكات. )  -1

 http://www.netacad.com: الاسترداد من مقدمة إلى الشبكات

 

 :  (Physical Layerالطبقة المادية ) 4

 مقدمة 

 الغرض من الطبقة المادية 

 خصائص الطبقة المادية 

 الكابلات النحاسية 

  كابلاتUTP 

 كابلات الألياف الضوئية 

 الوسائط اللاسلكية 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

. )سيسكو (Physical Layerادية )الطبقة الم: 4(. فصل2022أكاديمية سيسكو للشبكات. )  -1

 http://www.netacad.com: تم الاسترداد من مقدمة إلى الشبكاتسيستمز( 

 

 نظم الترقيم: 4

 مقدمة 

 نظام الترقيم الثنائي 

o  العناوين الثنائية وعناوينIPv4 

o ئي والعشريالتحويل بين نظام الترقيم الثنا 

o التدوين الموضعي الثنائي 

o  عناوينIPv4 

 نظام الترقيم السداسي العشري 

o وين العناوين السداسية العشرية وعناIPv6 

o  عشرية إلى سداسية عشريةتحويلات 

o الي العشري تحويلات الترقيم السداسي العشري 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

داد تم الاستر. )سيسكو سيستمز( يمنظم الترق: 5(. فصل2022أكاديمية سيسكو للشبكات. )  -1

 http://www.netacad.com: من مقدمة إلى الشبكات
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 :(Data Link Layerطبقة ارتباط البيانات ) 6

 مقدمة 

 الغرض من طبقة ارتباط البيانات 

 الهياكل 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

. (Data Link Layerالبيانات )اط طبقة ارتب: 6(. فصل2022أكاديمية سيسكو للشبكات. )  -1

 http://www.netacad.com: بكاتتم الاسترداد من مقدمة إلى الش)سيسكو سيستمز( 

 

 : Ethernetتحويل  4

 مقدمة 

  إطاراتEthernet 

  عنوانMac  ُالخاص بEthernet 

  جدول عناوينMAC 

 طرق تبديل السرعات وإعادة التوجيه 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

تم . )سيسكو سيستمز( Ethernetتحويل : 7(. فصل2022أكاديمية سيسكو للشبكات. )  -1

 http://www.netacad.com: الاسترداد من مقدمة إلى الشبكات

 

 (: Network Layerة )طبقة الشبك 4

 مقدمة 

 خصائص طبقة الشبكة 

  حزمةIPv4 

  حزمةIPv6 

 كيف يقوم المضيف بالتوجيه 

 مقدمة في التوجيه 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

تم . )سيسكو سيستمز( كةطبقة الشب: 8(. فصل2022أكاديمية سيسكو للشبكات. )  -1

 http://www.netacad.com: الاسترداد من مقدمة إلى الشبكات
 

 :دقة العنوان 4

 مقدمة 

  عنواناMAC  وIP 

  بروتوكولARP 

  اكتشاف جوار بروتوكولIPv6 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

داد تم الاستر. )سيسكو سيستمز( اندقة العنو: 9(. فصل2022أكاديمية سيسكو للشبكات. )  -1

 http://www.netacad.com: من مقدمة إلى الشبكات
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 107 من  44

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 التكوين الأساسي لجهاز التوجيه 4

 مقدمة 

 تكوين الإعدادات الأولية لموجّه 

 تكوين الواجهات 

 تكوين العبّارة الافتراضية 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 العمليالأداء 

مراجع 

 الموضوع

و . )سيسكلأساسي لجهاز التوجيهالتكوين ا: 10(. فصل2022أكاديمية سيسكو للشبكات. )  -1

 http://www.netacad.com: تم الاسترداد من مقدمة إلى الشبكاتسيستمز( 
 

6 

 

 :IPv4عنونة 

 مقدمة 

  بنية عنوانIPv4 

  لبروتوكول لالبث والبث الأحادي والبث المتعددIPv4 

  أنواع عناوينIPv4 

 تجزئة الشبكة إلى مقاطع 

  تقسيم شبكةIPv4 الفرعية 

  البادئة 8وشرطة مائلة  16الشبكة الفرعية لشرطة مائلة 

 ية المتطلباتتقسيم الشبكة إلى شبكات فرعية لتلب 

 VLSM 

 تصميم هيكلي 

 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

تم . )سيسكو سيستمز( IPv4عنونة : 11(. فصل2022أكاديمية سيسكو للشبكات. )  -1

 http://www.netacad.com: الاسترداد من مقدمة إلى الشبكات

 

6 

 

 :IPv6عنونة 

 مقدمة 

  بنية عنوانIPv4 

  لبروتوكول لالبث والبث الأحادي والبث المتعددIPv4 

  أنواع عناوينIPv4 

  الشبكة إلى مقاطعتجزئة 

  تقسيم شبكةIPv4 الفرعية 

  البادئة 8وشرطة مائلة  16الشبكة الفرعية لشرطة مائلة 

 ية المتطلباتتقسيم الشبكة إلى شبكات فرعية لتلب 

 VLSM 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 107 من  45

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 تصميم هيكلي 

 

مراجع 

 الموضوع

تم . )سيسكو سيستمز( IPv6عنونة : 12(. فصل2022أكاديمية سيسكو للشبكات. )  1-

 http://www.netacad.com: الاسترداد من مقدمة إلى الشبكات

 

4 

 

 :ICMPبروتوكول 

 مقدمة 

  رسائلICMP 

  اختباراتPing  وTraceroute 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 العمليالأداء 

مراجع 

 الموضوع

تم الاسترداد و سيستمز( . )سيسكICMP: 13(. فصل2022أكاديمية سيسكو للشبكات. )  1-

 http://www.netacad.com: من مقدمة إلى الشبكات

 

4 

 

 : (Transport Layer) طبقة النقل

 مقدمة 

  نقل البيانات 

  نظرة عامة علىTCP 

  نظرة عامة علىUDP 

 أرقام المنافذ 

  عملية اتصالTCP 

  الموثوقية والتحكم في التدفق 

  اتصالUDP  

 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

. (Transport Layerل )طبقة النق: 14(. فصل2022أكاديمية سيسكو للشبكات. )  1-

 http://www.netacad.com: كاتإلى الشب تم الاسترداد من مقدمة)سيسكو سيستمز( 

 

4 

 

 : Application Layer  طبقة التطبيقات

 مقدمة 

 التطبيق، والتقديم، والجلسة 

 النظير إلى النظير 

 نيبروتوكولات الويب والبريد الإلكترو 

  خدمات عنونةIP 

 خدمات مشاركة الملفات 

 

 شفهية.الاختبارات والأعمال ال

 حريرية.التالاختبارات والأعمال 

 الأداء العملي
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 107 من  46

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

مراجع 

 الموضوع

تم . )سيسكو سيستمز( بيقاتطبقة التط: 15(. فصل2022أكاديمية سيسكو للشبكات. )  1-

 http://www.netacad.com: الاسترداد من مقدمة إلى الشبكات

 

4 

 

 :الأساسيات الخاصة بأمان الشبكة

 مقدمة 

 التهديدات والثغرات الأمنية 

 هجمات الشبكة 

 كةتخفيف الهجمات التي تتعرض لها الشب 

 أمان الأجهزة 

 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

. الخاصة بأمان الشبكة الأساسيات: 16(. فصل2022أكاديمية سيسكو للشبكات. )  1-

 http://www.netacad.com: كاتالشبتم الاسترداد من مقدمة إلى )سيسكو سيستمز( 

 

6 

 

 (Bulid a small Network)  بناء شبكة صغيرة

 مقدمة 

 الأجهزة في شبكة صغيرة 

 ةبروتوكولات وتطبيقات الشبكة الصغير 

 كبرتوسعة الشبكات الصغيرة إلى شبكات أ 

 التحقق من الاتصال 

  المضيف وأوامرIOS 

 مناهج استكشاف الأخطاء وإصلاحها 

  هااستكشاف الأخطاء وإصلاحسيناريوهات 

 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

 Bulid a smallصغيرة  ) بناء شبكة: 17(. فصل2022أكاديمية سيسكو للشبكات. )  1-

Network) )لى الشبكاتإتم الاسترداد من مقدمة . )سيسكو سيستمز :

http://www.netacad.com 

 

 

 

 

 المراجع
  ( .مقدمة إلى الش2022أكاديمية سيسكو للشبكات .)تم  ..) سيسكو سيستمز(بكات

 http://www.netacad.com وقعأكاديمية سيسكو للشبكات. من الم  الاسترداد من
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 107 من  47

 شبكا 121 لرمزا 1-التوجيه والتحويل  سم المقررا

 شبكا 111 تطلب سابقم

 6 5 4 3 2 1 الفصل التدريبي

   6   الساعات المعتمدة

تدريب 

 تعاوني
ساعات اتصال 

 )ساعة/أسبوع(

   4   محاضرة

   4   عملي

   0   تمرين

 صف المقرر:و

 توسطةعمال الصغيرة إلى الملألتي تدعم شبكات ااعلى تقنيات التبديل وعمليات الموجه  هذا المقررركز ي

يسية. ربون مفاهيم التحويل والتوجيه الرئيتعلم المتد مان.لأومفاهيم ا (WLAN)سلكية لاوتتضمن الشبكات المحلية ال

يف والتخف LANحها وتحديد تهديدات أمان لاإصوخطاء لأساسي للشبكة واستكشاف الأيمكنهم إجراء التكوين ا

 أساسية وتأمينها.  WLANمن حدتها ، وتكوين شبكة 

 Cisco Certified Network Associateادة ويعد هذا المقرر أحد المقررات المؤهلة للحصول على شه

(CCNA).  

 لهدف العام من المقرر: ا

 لتكوين شبكة صغيرة أو متوسطة.  يهدف هذا المقرر إلى إكساب المتدرب المهارة الأساسية

 :   لأهداف التفصيلية للمقررا

 وبكفاءة على أن: أن يكون المتدرب قادراً

 رسات الأمان.وتطبيق أفضل مما فيما بينها،جيه ( والتوVLAN) الافتراضيةيقوم بتكوين الشبكات المحلية   -1

 . 3طبقة وإصلاحه على أجهزة ال VLANيستكشف التوجيه بين شبكات   -2

 . EtherChannelو  STPم يقوم بتكوين التكرار على شبكة يتم تحويلها باستخدا  -3

 ويل.واصلاحها على روابط التح EtherChannelيستكشف أخطاء شبكة   -4

5-  
تكرار الخطوة  م العنونة الديناميكية وبروتوكولاتيشرح كيفية دعم الشبكات المتاحة والموثوقة باستخدا

 الأولى.

 . IPv6في شبكات  ةصص العناوين الديناميكييخ  -6

 . L2و  WLCان باستخدام أفضل الممارسات الخاصة بأم WLANشبكات  يعدّ  -7

 . LANة للتخفيف من حدة الهجمات على شبك جهاز التحويل يؤمن  -8

 وجيه.على أجهزة الت IPv6و  IPv4يقوم بتكوين التوجيه الثابت   -9
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 107 من  48

 

 ساعات التدريب ( النظرية والعمليةالوحدات )

 6 التكوين الأساسي للجهاز

 8 لوالاعدادت الاساسية لأجهزة التحويالمفاهيم 

 8 (VLANsمفهوم الشبكات المحلية الافتراضية )

 VLAN 8الشبكات المحلية الافتراضية التوجيه بين 

 STP 6مفاهيم بروتكول 

 EtherChannel 6قناة 

 DHCPv4 6بروتوكول 

 SLAAC 6و  DHCPv6لات بروتوكو

 FHRP 6مفاهيم بروتوكولات 

 LAN 6مفاهيم أمان الشبكة المحلية 

 6 تكوين أمان جهاز التحويل

 WLAN 6مفاهيم الشبكة المحلية اللاسلكية 

 WLAN 6تكوين الشبكة المحلية اللاسلكية 

 8 مفاهيم التوجيه

 8 التوجيه الثابت

 4 حهالاتراضية وإصفالااستكشاف أخطاء تكوين المسارات الثابتة و

 104 المجموع

 

 إجراءات واشتراطات السلامة :

 المحافظة على سلامة الاجهزة.  -1

 المحافظة على سلامة الخطوط.  -2

 .اتباع اجراءات السلامة عند استخدام الادوات  -3

 .اتباع تعليمات سلامة المكان  -4

 ترتيب المكان بعد الانتهاء من العمل.  -5
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 107 من  49

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 :التكوين الأساسي للجهاز 6

 مقدمة 

 وليةتكوين جهاز التحويل بالإعدادات الأ 

  التحويل جهازتكوين منافذ 

 الوصول اتمن عن بعد 

 التكوين الأساسي لجهاز التوجيه 

 اشرالتحقق من الشبكات المتصلة بشكل مب 

 شفهية.الاختبارات والأعمال ال

 حريرية.والأعمال التالاختبارات 

 الأداء العملي

مراجع 

 الموضوع
1.  

. )سيسكو لأساسي للجهازالتكوين ا: 1(. فصل2022أكاديمية سيسكو للشبكات. )

 :الأساسيات اللاسلكيةوالتبديل، التوجيه، سيستيمز( تم الاسترداد من 

http://www.netacad.com 

 

 :  التحويل المفاهيم والإعدادات الاساسية لأجهزة 8

  إعادة توجيه الاطار 

o  جدول عنوانMAC الخاص بالتبديل 

o م و التوجيهطريقة المبدل فيما يتعلق بالتعل 

o طرق إعادة توجيه التبديل 

o  لتوجيه )االتحويل بطريقة التخزين وإعادةStore-and-

Forward Switching) 

o ( التحويل المباشرCut-Through Switching) 

 التبديل/مجالات التحويل 

o مجالات التبديل 

o مجالات البث 

o التخفيف من ازدحام الشبكة 

o والتحقق من صحة  تكوين إعدادات الأجهزة الأساسية

 الاتصال

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع
1.  

. )سيسكو التبديل مفاهيم: 2(. فصل2022أكاديمية سيسكو للشبكات. )

 :، والأساسيات اللاسلكيةالتبديل، التوجيهسيستيمز( تم الاسترداد من 

http://www.netacad.com 

 

 :  (VLANsمفهوم الشبكات المحلية الافتراضية ) 8

 نظرة عامة على الشبكات المحلية الا( فتراضيةVLANs) 

 االفتراضية المحلية الشبكات (VLAN) التبديل متعددة بيئة في 

 شبكة تنفيذ VLAN 

 شبكة اتصال خطوط VLAN 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 107 من  50

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 بروتوكول التوصيل الديناميكي 

 فتراضيةالا المحلية الشبكات تنفيذ (VLANs) الاتصال وقنوات 

 محولة. شبكة في

 لشبكة تعيينه ليتم محول منفذ تكوين VLAN على ًء بنا ما 

 المتطلبات

 شبكة محول لىع اتصال طخ نفذم تكوين ANL 

  ) تكوين بروتوكول التوصيل الديناميكيDTP . 

مراجع 

 الموضوع

و سيستيمز( تم الاسترداد . )سيسكVLANs: 3(. فصل2022أكاديمية سيسكو للشبكات. )  .1

 http://www.netacad.com :التبديل، التوجيه، والأساسيات اللاسلكيةمن 

 

 :   VLANضية بين الشبكات المحلية الافترا التوجيه 8

  تشغيل التوجيه بين شبكاتVLAN 

  التوجيه بين شبكاتVLAN  جه تداخل يربط ّباستخدام مو

 بين شبكتين

o للتوجيه بين شبكتين كوين موجه تداخل يربط بينت 

 VLANشبكات 

  التوجيه بين شبكاتVLAN 3يل الطبقة باستخدام تحو  

o  تكوين التوجيه بين شبكاتVLAN  باستخدام

 . 3تحويل الطبقة 

  استكشاف أخطاء التوجيه بين شبكاتVLAN  وإصالحها 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

. VLANه بين شبكات التوجي: 4(. فصل2022أكاديمية سيسكو للشبكات. )  .1

 :ةلتوجيه، والأساسيات اللاسلكيالتبديل، ا)سيسكو سيستيمز( تم الاسترداد من 

http://www.netacad.com 

 

 :STP بروتكول مفاهيم 6

 بروتوكول من الغرض STP 

 تشغيل عمليات STP 

 تطور STP 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

)سيسكو سيستيمز( تم  . STPمفاهيم : 5(. فصل2022أكاديمية سيسكو للشبكات. )  .1

 http://www.netacad.com :لاسلكيةالتبديل، التوجيه، والأساسيات الالاسترداد من 

 

 :  EtherChannelقناة  6

  عملية تشغيلEtherChannel 

  تكوين قناةEtherChannel 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 107 من  51

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

  التحقق من قناةEtherChannel طائها واستكشاف أخ

 وإصلاحها

مراجع 

 الموضوع

. )سيسكو سيستيمز( EtherChannelقناة : 6(. فصل2022أكاديمية سيسكو للشبكات. )  .1

 http://www.netacad.com: للاسلكيةاوالأساسيات التبديل، التوجيه، تم الاسترداد من 

 

 :  DHCPv4بروتوكول  6

  مفاهيمDHCPv4 

  تكوين خادمDHCPv4 

 4 عميل تكوينDHCPv 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

. )سيسكو سيستيمز( تم DHCPv4: 7(. فصل2022أكاديمية سيسكو للشبكات. )  .1

 http://www.netacad.com :لاسلكيةالتبديل، التوجيه، والأساسيات الالاسترداد من 

 

  SLAACو  DHCPv6لات بروتوكو 6

 6 عنوان تعيينIPv رسالالإ أحادي العمومي 

 SLAAC 

 DHCPv6 

 6 خادم تكوينDHCPv 

 شفهية.الاختبارات والأعمال ال

 حريرية.التالاختبارات والأعمال 

 الأداء العملي

مراجع 

 الموضوع

. )سيسكو DHCPv6و  SLAAC: 8(. فصل2022أكاديمية سيسكو للشبكات. )  .1

: الأساسيات اللاسلكيةالتبديل، التوجيه، وسيستيمز( تم الاسترداد من 

http://www.netacad.com 

 

 :  (FHRPمفاهيم بروتوكولات ) 6

 بروتوكولات ancydundRe Hop strFi 

o الافتراضية البوابة قيود 

o الموجه تكرار 

o الموجه فشل تجاوز خطوات 

o خيارات FHRP 

 (HSRP) Protocol Router Standby Hot 

o على عامة نظرة HSRP 

o واستباق أولوية HSRP 

o ومؤقتات حالات HSRP 

 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

مراجع 

 الموضوع

. )سيسكو سيستيمز( تم FHRPمفاهيم : 9(. فصل2022أكاديمية سيسكو للشبكات. )  .1

 http://www.netacad.com :لاسلكيةالتبديل، التوجيه، والأساسيات الالاسترداد من 

 

  LAN Securityمفاهيم أمان الشبكة المحلية   6

 أمان النقاط النهائية 

 التحكم بالوصول 

  2تهديدات الأمان في الطبقة 

 م جدول عناوين وهجMAC 

  هجماتLAN 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

 
)سيسكو سيستيمز(  .LANن مفاهيم أما :10(. فصل2022أكاديمية سيسكو للشبكات. )  .1

 http://www.netacad.com :اللاسلكية التبديل، التوجيه، والأساسياتتم الاسترداد من 

 

 :  تكوين أمان جهاز التحويل 6

 مقدمة 

 تنفيذ أمان المنفذ 

  التخفيف من مخاطر هجماتVLAN 

  التخفيف من مخاطر هجماتDHCP 

  التخفيف من مخاطر هجماتARP 

  التخفيف من مخاطر هجماتSTP  

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 العمليالأداء 

 
)سيسكو سيستيمز( ن المحول. كوين أما: ت11(. فصل2022أكاديمية سيسكو للشبكات. )  .1

 http://www.netacad.com :اللاسلكية التبديل، التوجيه، والأساسياتتم الاسترداد من 

 

  WLANمفاهيم الشبكة المحلية اللاسلكية  6

 مقدمة حول الاتصال اللاسلكي 

  مكونات الشبكة اللاسلكيةWLAN 

  شبكة تشغيلWLAN 

 التحكم في نقاط الوصول اللاسلكي( ةCAPWAP )

 وتوفيرها

 إدارة القناة 

  تهديدات شبكةWLAN  

  تأمينWLAN  

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

 

)سيسكو  . WLANكة مفاهيم شب: 12(. فصل2022أكاديمية سيسكو للشبكات. ) .1

 :الأساسيات اللاسلكيةالتبديل، التوجيه، وسيستيمز( تم الاسترداد من 

http://www.netacad.com 
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

  :WLANتكوين الشبكة المحلية اللاسلكية  6

  تكوينWLAN للموقع البعيد 

  تكوين شبكةWLAN أساسية على  WLC  

  تكوينWPA2 Enterprise WLAN  علىWLC  

  استكشاف مشاكل شبكةWLAN  وإصلاحها 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

 
1. 1 

، 
)سيسكو سيستيمز( تم . WLANتكوين : 13(. فصل2022أكاديمية سيسكو للشبكات. )

 http://www.netacad.com :لاسلكيةالتبديل، التوجيه، والأساسيات الالاسترداد من 

 

 :  مفاهيم التوجيه 8

 مقدمة 

 تحديد المسار 

 إعادة توجيه الحزم 

 التوجيه نظرة عامة علي تكوين الأساسي لجهاز 

  جدول توجيهIP 

 التوجيه الثابت والديناميكي 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

)سيسكو سيستيمز( تم توجيه. مفاهيم ال: 14(. فصل2022أكاديمية سيسكو للشبكات. ) . 1

 http://www.netacad.com :لاسلكيةالتبديل، التوجيه، والأساسيات الالاسترداد من 

 

 التوجيه الثابت  8

  مقدمة 

 المسارات الثابتة 

  تكوين مساراتIP الثابتة 

 فتراضيةتكوين المسارات الثابتة الا 

 تكوين المسارات الثابتة العائمة 

  تكوين مسارات المضيف الثابتة 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع
1. 

)سيسكو . WLAN تكوين: 15(. فصل2022أكاديمية سيسكو للشبكات. )

 :والأساسيات اللاسلكية، التبديل، التوجيهسيستيمز( تم الاسترداد من 

http://www.netacad.com 

 

  حهالافتراضية وإصالابتة واستكشاف أخطاء تكوين المسارات الثا 4

 مقدمة 

 لثابتةمعالجة الحزمة باستخدام المسارات ا  

  استكشاف أخطاء تكوين مسارIPv4 والافتراضي  الثابت

 وإصلاحها 

 شفهية.الاختبارات والأعمال ال

 حريرية.والأعمال التالاختبارات 

 الأداء العملي
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

مراجع 

 الموضوع
1. 

اف أخطاء تكوين استكش: 16(. فصل2022أكاديمية سيسكو للشبكات. )

التبديل،  سكو سيستيمز( تم الاسترداد من)سي. المسارات الثابتة والافتراضية وإصلاحها

 http://www.netacad.com :التوجيه، والأساسيات اللاسلكية

 

 

 المراجع

  ( .2022أكاديمية سيسكو للشبكات .)جيه، والأساسيات اللاسلكيةالتبديل، التو (.

 سكو للشبكات. من الموقعسيسكو سيستمز(. تم الاسترداد من  أكاديمية سي

http://www.netacad.com 
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 شبكا 231 لرمزا من الشبكاتأمقدمة في  سم المقررا

 شبكا 121 تطلب سابقم

 6 5 4 3 2 1 الفصل التدريبي

  4    الساعات المعتمدة

تدريب 

 تعاوني
ساعات اتصال 

 )ساعة/أسبوع(

  3    محاضرة

  2    عملي

  0    تمرين

 صف المقرر:و

وهجمات  تمن الشبكات ، حيث يتم التعرف على التهديالأ هذا المقرر مقدمة للمفاهيم الأمنية الأساسية عتبري

نية التعرف ح الصلاحيات، وتطبيق بروتوكول الثقة وتقالشبكة الشائعة، ثم التدرب على تأمين أجهزة الشبكة ومن

نظمة منع ستخدام جدار الحماية، وكذلك التعرف على أعلى الهوية وسلامة المعلومات، وكيفية صد الاختراقات با

 .يةالاختراق،كما يتم التدرب على تأمين الشبكات المحل

 لهدف العام من المقرر: ا

لاختراقات ت الأساسية اللازمة لتأمين الشبكة وصد ايهدف هذا المقرر إلى اكساب المتدرب المعارف والمهارا

 باستخدام جدار الحماية وانظمة منع الاختراق.

 :   لأهداف التفصيلية للمقررا

 أن يكون المتدرب قادراً وبكفاءة على أن:

 لمخترقين.ا قبل من المستخدمة الهجوم أدوات من مختلفة يصف أنواع  -1

 .الخبيثة البرمجيات يصف  -2

 .الشائعة الشبكة هجمات يشرح  -3

 .الشبكات لحماية اللازمة والإمكانيات الأساليب يصف  -4

 .الشائعة الشبكة هجمات من للحد المستخدمة التقنيات يصف  -5

 يهيئ الوصول الإداري اتمن لأجهزة التوجيه.  -6

 يعد خاصية الثقة وتقنية التعرف على الهوية.  -7

 يهيئ الخواص الأمنية لجدار الحماية.  -8

 يهيئ الخواص الأمنية في جهاز أنظمة منع الاختراق.  -9

1  يهيئ الخواص الأمنية المتعلقة بالشبكة المحلية.  -0
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 ساعات التدريب ( النظرية والعمليةالوحدات )

 8 تهديدات آمن الشبكات الحديثة

 12 تأمين آجهزة الشبكة

 10  الثقة وتقنية التعرف على الهوية

 12 تقنيات جدار الحماية

 10 انظمة  منع الاختراق

 13 تأمين الشبكة المحلية

 65 المجموع

 

 إجراءات واشتراطات السلامة :

 .اتباع تعليمات سلامة المكان  -1

 .المحافظة على سلامة الأجهزة والمعدات  -2

 .ت المرفقة بأجهزة الحاسب اتليالتقيد بتعليمات السلامة الواردة في كتبيات المواصفا  -3

 ترتيب المكان بعد الانتهاء من العمل.  -4

 

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 :  من الشبكات الحديثةأتهديدات  8

 مقدمة 

 حماية الشبكات 

  الشبكةتهديدات 

 تخفيف التهديدات 

 ملخص  

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

Cisco Networking Academy. (2016). Chapter 1: Modern Network Security 

Threats. (Cisco Systems) Retrieved from CCNA Security: 
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Kizza, J. (2015). Guide to computer network security, Third Edition. London: 
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2.  

Boger, P. (2015). CCNA Security (pp.1-6). Indianapolis, IN: Cisco Press. 3.  
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 :  تأمين آجهزة الشبكة 12

 مقدمة 

  تأمين الوصول 

  المستخدمتعيين صلاحيات 

 مراقبة وإدارة الأجهزة 

 استخدام ميزات الأمان اتلي 

  التحكم مستوى تأمين 

 ملخص  

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

Cisco Networking Academy. (2016). Chapter 2: Securing Network Devices. 

(Cisco Systems) Retrieved from CCNA Security: http://www.netacad.com 

1.  

Carthern, C., Wilson, W., Bedwell, R. and Rivera, N. (2015). Cisco 

networks(pp.319-381). Apress. 

2.  

Boger, P. (2015). CCNA Security (pp.7-44). Indianapolis, IN: Cisco Press. 3.  

 :  وتقنية التعرف على الهويةالثقة  10

 مقدمة 

  الغرض منAAA 

  مصادقة محلية عن طريقAAA 

 AAA المركزية 

  مصادقة مركزية عن طريقAAA 

  تخويل ومحاسبة مركزية عن طريقAAA 

 ملخص 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

Cisco Networking Academy. (2016). Chapter 3: Authentication, Authorization, 

and Accounting. (Cisco Systems) Retrieved from CCNA Security: 

http://www.netacad.com 
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Vacca, J. (2014). Network and system security. Amsterdam: Syngress. 2.  
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 :  تنفيذ تقنيات جدار الحماية 12

 مقدمة 

  قوائم التحكم في الوصولACL 

 تقنيات جدار الحماية 

  جدار الحمايةZPF  

 ملخص 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 الموضوع
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 :  تنفيذ انظمة  منع الاختراق 10

 مقدمة 

  تقنياتIPS 

  IPS Signature 

  تنفيذIPS 

   ملخص 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 :  تأمين الشبكة المحلية 13

 مقدمة 

  تأمين الأجهزة 

  تأمين الطبقة الثانية 

 ملخص  

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 حاسب 280 لرمزا التأهيل للشهادات الاحترافية سم المقررا

  تطلب سابقم

 6 5 4 3 2 1 الفصل التدريبي

 1     الساعات المعتمدة

تدريب 

 تعاوني
ساعات اتصال 

 )ساعة/أسبوع(

 0     محاضرة

 2     عملي

 0     تمرين

 صف المقرر:و

لاحترافية اعلى أحدى الشُُُهادات صُُُول للتعرف والحتدرب الملإعداد يقدم هذا المقرر المهارات الأسُُُاسُُُية اللازمة 

ل الحاسب اتلي  ف على مميزات الشهادات الاحترافية في مجا ، والتعرالمتوافقة مع المقررات التدريبية في مجال تخصصه  

ا في المسُُار لشُُهادات، وقيمتها السُُوقية وكيفية مسُُاهمته  ومتطلبات الحصُُول عليها، وأسُُاليب التأهيل للتقدم لهذه ا 

 ت الحاسب اتلي. فني في مجال تخصصاالوظيفي والتطوير المستمر لمهارات ال

 .لحاسب المختلفةايعتبر هذا المقرر من المقررات المشتركة بين تخصصات و

 

 لهدف العام من المقرر: ا

ادات الاحترافية للتقديم على اختبار إحدى الشه ت اللازمةالمعارف والمهارا المتدربإكساب  إلىيهدف هذا المقرر 

 المتعلقة بتخصصه.

 :  لأهداف التفصيلية للمقررا

 أن يكون المتدرب قادراً وبكفاءة على أن:

 متها السوقية ومسارها الوظيفي.يتعرف على الشهادات الاحترافية في مجال الحاسب وقي  -1

 تلي.ت الاحترافية في مجال تقنيات الحاسب االشهادا يحدد  -2

 يتعرف على أساليب الاختبارات وتقنيات حلها.  -3

 كات المتخصصة.المسار الوظيفي وفق الشهادات الاحترافية للشريحدد   -4

 افية.لها بعمل اختبارات الشهادات الاحتر يتعرف على سياسات مراكز الاختبارات الدولية المصرح  -5

6-  
لشهادات ن معلومات ودورات ودروس ونماذج ليبحث بواسطة محركات البحث على الشبكة العنكبوتية ع

 الاحترافية.

 افية.مجموعات عمل للتدرب والتأهيل للشهادات الاحتريكون   -7

8-  
 , Ciscoالمية )ة من أحدى الاكاديميات والشركات العيقدم على احد اختبارات الشهادات الاحترافية المقدم

Huawei, CompTIA, Microsoft, Oracle, Red Hat, Adobe  )في مجال تخصصه. 
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 107 من  61

 التدريبساعات  ( النظرية والعمليةالوحدات )

 2 مقدمة عن الشهادات الاحترافية.

 6 في الشركات المتخصصة. المسارات الوظيفية وفق الشهادات الاحترافية

 14 التأهيل الذاتي للشهادات الاحترافية.

 4 حالات دراسية وتدريبية.

 26 المجموع

 

 إجراءات واشتراطات السلامة:

 المكان.اتباع تعليمات سلامة   -1

 المحافظة على سلامة الاجهزة   -2

 المحافظة على سلامة الأجهزة والمعدات.  -3

 

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 :مقدمة عن الشهادات الاحترافية 2

 ما هي الشهادات الاحترافية؟ 

 ترافية.كيفية الحصول على الشهادات الاح 

 فهية.والأعمال الشالاختبارات 

 تحريرية.الاختبارات والأعمال ال

 

مراجع 

 الموضوع

http://www.pearsonitcertification.com/articles/article.aspx?p=2499859 1-  

http://www.cisco.com/c/en/us/training-events/training-

certifications/certifications.html 
2-  

https://www.microsoft.com/en-us/learning/certification-overview.aspx 3-  

6 

 

 :ترافية في الشركات المتخصصةالمسارات الوظيفية وفق الشهادات الاح

  مجال الحاسب اتلي. الاحترافيه فيمعرفة مسارات الشهادات  

o  الحاسب. وتجميع انةالشهادات الاحترافية في صيمسار 

o  الشبكات ياتتقنالشهادات الاحترافية في مسار. 

o  ارة أنظمة الشبكات.الشهادات الاحترافية في إدمسار 

o  برمجيات.الشهادات الاحترافية في المسار 

o  ن المعلوماتالشهادات الاحترافية في أممسار. 

o  صميم المرئي التالشهادات الاحترافية في مسار. 

o رات الدعم الفنيالشهادات الاحترافية في مها مسار 

 الخ. ... HDIو  ITILمثل 

 افية. المسارات الوظيفية للشهادات الاحتر 

 ات المتوافقه معها.المناصب في تقنية العلومات والشهاد 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 .الأداء العملي

http://www.pearsonitcertification.com/articles/article.aspx?p=2499859
http://www.cisco.com/c/en/us/training-events/training-certifications/certifications.html
http://www.cisco.com/c/en/us/training-events/training-certifications/certifications.html
https://www.microsoft.com/en-us/learning/certification-overview.aspx
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 ت الاحترافية.رؤية عن الدخل المتوقع حسب الشهادا 

 محركات البحث كيف تبحث عن الشهادات الاحترافية في 

 .)المصطلحات المناسبة(

 .مدة صلاحية الشهادة 

مراجع 

 الموضوع

http://www.pearsonitcertification.com/articles/article.aspx?p=2499859 1-  

http://www.cisco.com/c/en/us/training-events/training-

certifications/certifications.html 
2-  

https://www.microsoft.com/en-us/learning/certification-overview.aspx 3-  

14 

 

 التأهيل الذاتي للشهادات الاحترافية:

  صص.الاحترافية في التخ الشهاداتتحديد 

  للتحضير للشهادة. العملتكوين فريق  

 للأختبار.  طريقة التسجيل 

  محتوى الاختبار معرفةExam blueprint  

 .التحضير للاختبار 

  الاسئلة.ونوع عدد 

 .الاختبارات التجريبية 

 .كيفية تأدية الاختبار 

 .درجة الاختبار ودرجة الاجتياز 

 .متابعة الاختبارات  

 شفويةالاختبارات والأعمال ال

 حريريةوالأعمال التالاختبارات 

 الأداء العملي

مراجع 

 الموضوع
 تحدد حسب التخصص -1

4 

 

 

 حالات دراسية وتدريبية:

 ارات الميدانية للمتدربينعرض حالات دراسية وتدريبية من الزي 

 ومناقشتها.

 لات.حترافية وتقييم تلك الحاتمثيل حالات تنفيذية للاختبارات الا 

  لمدرب والمتدرب.بين اأي موضوعات يتم الاتفاق عليها 

 شفويةالاختبارات والأعمال ال

 تحريريةالاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع
 تحدد حسب التخصص -1

 

  

http://www.pearsonitcertification.com/articles/article.aspx?p=2499859
http://www.cisco.com/c/en/us/training-events/training-certifications/certifications.html
http://www.cisco.com/c/en/us/training-events/training-certifications/certifications.html
https://www.microsoft.com/en-us/learning/certification-overview.aspx
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 المراجع

 http://www.pearsonitcertification.com/articles/article.aspx?p=2499859   
 

 
http://www.cisco.com/c/en/us/training-events/training- 

certifications/certifications.html 
  

 

 
https://www.microsoft.com/en-us/learning/certification- 

overview.aspx 
  

  ونيية سيسكو )مركز التدرب الإلتكرالإصدار الثالث من دليل المدرب المعتمد لكاديم 

 ني والمهني(ومصادر التدريب بالمؤسسة العامة للتدريب التق
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لمقررات التخصصالتفصيلي الوصف   
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 شبكا 222 لرمزا 2-التوجيه والتحويل  سم المقررا

 شبكا 121 تطلب سابقم

 5 4 3 2 1 الفصل التدريبي

 4    الساعات المعتمدة

ساعات اتصال  تدريب تعاوني

 )ساعة/أسبوع(

 2    محاضرة

 4    عملي

 0    تمرين

 صف المقرر:و

شمل ي. وتأمين وتشغيل واستكشاف شبكات المؤسسات عتبارات المتعلقة بتصميملاهذا المقرر البنيات وا صفي

قدم يما كمستخدمة لتأمين الوصول عن ب عد. الُ (QoS)وآليات جودة الخدمة  (WAN) تقنيات الشبكة الواسعة المقرر

قمنة الشبكات. الظاهرية والتشغيل التلقائي التي تدعم ر أيضا مفاهيم أنظمة الشبكات المحددة بالبرامج والمحاكاة

تعرف حها، ويتعلمون كيفية اللاأخطائها وإص قة واستكشافلامهارات لتكوين الشبكات العم المتدربيكتسب 

ساسية لأفاهيم االمالتدرب على ريفهم بأدوات إدارة الشبكة ولكتروني وحمايتها منها. ويتم تعلإا انالأمعلى تهديدات 

جهات برمجة لقائمة على وحدات التحكم وكيفية تمكين واانظمة الشبكات المحددة بالبرامج، بما في ذلك البنيات لأ

 من أتمتة الشبكة.( APIs)التطبيقات 

 Cisco Certified Network Associateادة ويعد هذا المقرر أحد المقررات المؤهلة للحصول على شه

 لهدف العام من المقرر: ا

التهيئة  وعمللتعامل مع أجهزة التوجيه والتحويل، وا استخداممهارات  دف هذا المقرر إلى إكساب المتدربيه

 لية لاسلكية صغيرة ومتوسطة.الأساسية  للتشغيل وإنجاز وظائف متقدمة وتهيئة شبكات مح

 :   لأهداف التفصيلية للمقررا

 أن يكون المتدرب قادراً وبكفاءة على أن:

 يميز ويناقش ويقارن تقنيات التحويل المحسّنة.  -1

 لى نقطة والشبكات متعددة الوصول.أحادي المنطقة في كل من الشبكات من نقطة إ OSPFv2ن كوّي  -2

3-  
ارسات دام قوائم التحكم في الوصول وأفضل ممكيفية تخفيف التهديدات وتعزيز أمان الشبكة باستخ يصف

 ان.ملأا

 داري.لإأمين الوصول التصفية حركة المرور وت IPv4القياسية في  ACLفذ قوائم ين  -4

 . IPv4 جيه الطرفي لتوفير قابلية توسع عنوانعلى جهاز التو (NAT)خدمات ترجمة عناوين الشبكة  نيكوّ  -5

 WANمن عن ب عد لشبكات تاالتقنيات لتوفير قابلية تطوير العنوان والوصول يشرح   -6

 حهاخطاء وإصلالأتها واستكشاف اكيفية تحسين بنية الشبكة القابلة للتطوير ومراقب يصف  -7

 (QoS) كيفية تنفيذ أجهزة الشبكة لجودة الخدمةيشرح   -8

 ت إدارة الشبكة لمراقبة الشبكة.لابروتوكوينفذ   -9

1  بكات المتطورةتمتة على الشلأكات المحددة للبرامج وافتراضية والشبلاكيف تؤثر تقنيات مثل المحاكاة ا يوضح  -0
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 107 من  66

 

 ساعات التدريب ( النظرية والعمليةالوحدات )

 6 أحادي المنطقة OSPFv2مفاهيم 

 8 أحادي المنطقة OSPFv2تكوين 

 8 مفاهيم أمان الشبكة

 6 )قائمة التحكم بالوصول( ACLمفاهيم 

 IPv4 8)قوائم التحكم بالوصول( لتكوين  ACLقوائم 

 IPv4 8( لـ NATترجمة عناوين الشبكة )

 WAN 6مفاهيم 

 IPsec 4و  VPNمفاهيم 

 4 )جودة الخدمة( QoSمفاهيم 

 4 إدارة الشبكة

 4 تصميم الشبكة

 4 استكشاف مشكلات الشبكة وإصلاحها

 4 المحاكاة الافتراضية للشبكة

 4 أتمتة الشبكة )التشغيل التلقائي للشبكة(

 78 المجموع

 

 إجراءات واشتراطات السلامة :

 .المحافظة على سلامة الأجهزة  -1

 .استخدام الأدواتاتباع إجراءات السلامة عند   -2

 .اتباع تعليمات سلامة المكان  -3

 .ترتيب المكان بعد الانتهاء من العمل  -4

 

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 :  أحادي المنطقة OSPFv2مفاهيم  6

 مقدمة 

  ميزات برتوكولOSPF وخصائصه 

  حِزمOSPF 

 فهية.والأعمال الشالاختبارات 

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 107 من  67

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

  تشغيلOSPF 

مراجع 

 الموضوع
1.  

. )سيسكو أحادي المنطقة OSPFv2مفاهيم : 1(. فصل2022أكاديمية سيسكو للشبكات. )

-الأمن، والتشغيل التلقائي شبكة المؤسسة، و CCNAv7سيستيمز( تم الاسترداد من 

ENSA: http://www.netacad.com 

 

 :  أحادي المنطقة OSPFv2تكوين  8

  مقدمة 

  معرِّف موجّهOSPF 

  شبكات اتصالOSPF من نقطة إلى نقطة 

  شبكاتOSPF متعددة الوصول 

  تعديلOSPFv2 أحادي المنطقة 

 نشر المسارات الافتراضية 

  التحقق منOSPFv2 أحادي المنطقة 

 شفهية.الاختبارات والأعمال ال

 حريرية.التالاختبارات والأعمال 

 الأداء العملي

مراجع 

 الموضوع
1.  

. )سيسكو أحادي المنطقة OSPFv2تكوين : 2(. فصل2022أكاديمية سيسكو للشبكات. )

: ENSA-الأمن، والتشغيل التلقائي شبكة المؤسسة، و CCNAv7سيستيمز( تم الاسترداد من 

http://www.netacad.com 

 

 :  مفاهيم أمان الشبكة 8

 مقدمة 

 الراهنة للأمن السيبراني الحالة 

 الجهات القائمة بالتهديد 

 أدوات الجهات القائمة بالتهديد 

 البرامج الضارة 

 هجمات الشبكة الشائعة 

  ثغراتIP الأمنية وتهديداتها 

  ثغراتTCP وUDP الأمنية 

 خدمات IP: 

 أفضل ممارسات أمان الشبكة 

 التشفير 

 شفهية.الاختبارات والأعمال ال

 حريرية.والأعمال التالاختبارات 

 الأداء العملي

مراجع 

 الموضوع

. )سيسكو سيستيمز( ان الشبكةمفاهيم أم: 3(. فصل2022أكاديمية سيسكو للشبكات. )  .1

 :ENSA-لتشغيل التلقائي شبكة المؤسسة، والأمن، وا CCNAv7تم الاسترداد من 

http://www.netacad.com 
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 :  )قائمة التحكم بالوصول( ACLمفاهيم  6

 مقدمة 

  الغرض من قوائمACL 

  أقنعة أحرف البدل في قوائمACL 

  إرشادات إنشاء قوائمACL 

  أنواع قوائمACL  عن طريقIPv4 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

. )قائمة التحكم بالوصول( ACLمفاهيم : 4(. فصل2022أكاديمية سيسكو للشبكات. )  .1

-قائي سسة، والأمن، والتشغيل التلشبكة المؤ CCNAv7)سيسكو سيستيمز( تم الاسترداد من 

ENSA :http://www.netacad.com 

 

 :  IPv4ين )قوائم التحكم بالوصول( لتكو ACLقوائم  8

 مقدمة 

  تكوين قوائمACL وتوكول القياسية عبر برIPv4 

  تعديل قوائمACL  عبر بروتوكولIPv4 

  تأمين منافذVTY  باستخدام قائمةACL  القياسية

 IPv4لبروتوكول 

  تكوين قوائمACL وتوكول الموسّعة عبر برIPv4 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

)قوائم التحكم بالوصول(  ACLقوائم  :5(. فصل2022أكاديمية سيسكو للشبكات. )  .1

شبكة المؤسسة، والأمن،  CCNAv7. )سيسكو سيستيمز( تم الاسترداد من IPv4لتكوين 

 ENSA: http://www.netacad.com-والتشغيل التلقائي 

 

 :  IPv4( لـ NATترجمة عناوين الشبكة ) 8

 مقدمة 

 ( خصائص ترجمة عناوين الشبكةNAT) 

 ( أنواع ترجمة عناوين الشبكةNAT) 

  مزايا وعيوبNAT 

 NAT الثابتة 

 ( ترجمة عنوان الشبكةNATالديناميكي )ة 

 PAT 

 NAT64 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

. IPv4( لُ NATين الشبكة )ترجمة عناو :6(. فصل2022أكاديمية سيسكو للشبكات. )  .1
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 أدوات التقييم المحتوى الساعات

 :  WANمفاهيم  6

  مقدمة 

  الغرض من شبكاتWAN 

  عمليات شبكةWAN 

  اتصال شبكةWAN التقليدية 

  اتصال شبكةWAN الحديثة 

 الاتصال عبر الإنترنت 

 فهية.الشالاختبارات والأعمال 

 تحريرية.الاختبارات والأعمال ال
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مراجع 

 الموضوع

. )سيسكو سيستيمز( تم WANمفاهيم : 7(. فصل2022أكاديمية سيسكو للشبكات. )  .1

: ENSA-غيل التلقائي شبكة المؤسسة، والأمن، والتش CCNAv7الاسترداد من 

http://www.netacad.com 

 

 :   IPsecو  VPNمفاهيم  4

 مقدمة 

  الافتراضيةتقنية الشبكة ( الخاصةVPN ) 

  أنواع شبكاتVPN 

 IPSec 

 شفهية.الاختبارات والأعمال ال
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. )سيسكو سيستيمز( IPsecو  VPNمفاهيم : 8(. فصل2022أكاديمية سيسكو للشبكات. )  .1

 :ENSA-لتشغيل التلقائي شبكة المؤسسة، والأمن، وا CCNAv7تم الاسترداد من 

http://www.netacad.com 

 

 :  )جودة الخدمة( QoSمفاهيم  4

  مقدمة 

 جودة إرسال الشبكة 

 خصائص حركة المرور 

 خوارزمية قائمة الانتظار 

  نماذجQoS 

 تقنيات تنفيذ جودة الخدمة 

 شفهية.الاختبارات والأعمال ال

 حريرية.والأعمال التالاختبارات 

 الأداء العملي
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. )سيسكو )جودة الخدمة( QoSمفاهيم : 9(. فصل2022أكاديمية سيسكو للشبكات. )  .1

 :ENSA-الأمن، والتشغيل التلقائي شبكة المؤسسة، و CCNAv7سيستيمز( تم الاسترداد من 

http://www.netacad.com 

 

 :  إدارة الشبكة 4

  مقدمة 

  استكشاف الجهاز باستخدام بروتوكولCDP  

  استكشاف الجهاز باستخدام بروتوكولLLDP 

 NTP 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 SNMP 

 Syslog 

 صيانة ملفات الموجّه والمبدل 

  إدارة صورIOS 

مراجع 

 الموضوع

. )سيسكو سيستيمز( تم بكةإدارة الش: 10(. فصل2022أكاديمية سيسكو للشبكات. ) .1

 :ENSA-غيل التلقائي شبكة المؤسسة، والأمن، والتش CCNAv7الاسترداد من 

http://www.netacad.com 

 

 :  تصميم الشبكة 4

 مقدمة 

 الشبكات الهرمية 

 الشبكات القابلة للتوسيع 

 وّل )المبدل(جهاز المح 

 جهاز الموجِّه 

 فهية.الشالاختبارات والأعمال 

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

. )سيسكو سيستيمز( تم بكةتصميم الش: 11(. فصل2022أكاديمية سيسكو للشبكات. ) .1

 :ENSA-غيل التلقائي شبكة المؤسسة، والأمن، والتش CCNAv7الاسترداد من 

http://www.netacad.com 

 

 :  الشبكة وإصلاحهااستكشاف مشكلات  4

 مقدمة 

 توثيق الشبكة 

 عملية استكشاف الأخطاء وإصلاحها 

 أدوات استكشاف الأخطاء وإصلاحها 

 أسباب المشكلات في الشبكة وأعراضها 

  استكشاف أخطاء اتصالIP وإصلاحها 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع
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 :  المحاكاة الافتراضية للشبكة 4

 مقدمة 

 الحوسبة عبر الانترنت 

  الافتراضيةالمحاكاة 

 البنية الأساسية للشبكة الافتراضية 

 الشبكات محددة البرامج 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 أدوات التقييم المحتوى الساعات

 وحدات التحكم 
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 :  كة(أتمتة الشبكة )التشغيل التلقائي للشب 4

 مقدمة 

 نظرة عامة على التشغيل التلقائي 

 تنسيقات البيانات 

 واجهات برمجة التطبيقات 

 REST 

 أدوات إدارة التكوين 

  مركزIBN وCisco DNA 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

. كة(بكة )التشغيل التلقائي للشبأتمتة الش: 14(. فصل2022أكاديمية سيسكو للشبكات. ) .1
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 شبكا 241 لرمزا ربط الشبكات سم المقررا

 شبكا 222 تطلب سابقم

 6 5 4 3 2 1 الفصل التدريبي

 4     الساعات المعتمدة

تدريب 

 تعاوني
ساعات اتصال 

 )ساعة/أسبوع(

 2     محاضرة

 4     عملي

 0     تمرين

 صف المقرر:و

 ي للتعرف على: المفتاح الاساس حيث أنه يعتبرالواسعة  همية الشبكاتأو لى التعرف على فوائدهذا المقرر إ يهدف

 .مثل البنوك الخاصة مثل الوزارات أو لحكوميةفروعها : او الرئيسية معاتاولًا: تقنيات الربط بين المج

من خلال   التكلفة وذلكو الجودة ،يث السرعةاسعة من حداء الشبكات الوأتحسين و ثانًياً: كيفية اعداد ، تطوير

 الحلول.و الاعتماد على مجموعة من المعارف

 ن قبل التطبيقات في شبكة أكثر تعقيداً. الاختيار الأمثل للتقنيات والخدمات المطلوبة مثالثاً: 

التي تلزم و الكفاءةلى تدعيم مستويات الأداء عالية ادخول الشبكات الواسعة ، بالإضافة و طرق التحكمرابعاً: 

 .المتعددة  وغيرها الوسائطو للتطبيقات الحديثة مثل التجارة عبر الانترنت

 لهدف العام من المقرر: ا

ات التقنيالشبكات الواسعة وتمييز حدودها و المتدرب التعرف على مفهوم يهدف هذا المقرر إلى اكساب

 .لتلبية متطلبات الشبكة ت الشبكات الواسعةوتقنيا من أجهزة  وفهم معايير الاختيار المستعملة فيها.

 :   لأهداف التفصيلية للمقررا

 أن يكون المتدرب قادراً وبكفاءة على أن:

 قتها بالمفاهيم الأخرى ذات الصلة .مفهوم الشبكات الواسعة ومراحل تطورها وعلايتعرف على   -1

 مفاهيم ومبادئ وب نى تصميم الشبكات.على عرف تي  -2

 لواسعةيقارن بين التقنيات المتنوعة المستخدمة في الشبكات ا  -3

 سعةالتقنيات المختلفة للشبكات الواإعدادات  بتكوينيقوم   -4

 يحل المشاكل الشائعة في بروتوكولات ربط الشبكة  -5

 مايفاضل بين حلول النطاق الترددي العريض الأكثر استخدا  -6

 شبكة معقدة ( تعمل ضمنVPNشبكات افتراضية خاصة ) ينفذ  -7

 ويكتشف أخطاءها ويصلحها PPPoEينفذ   -8

 نهجية. مأدوات وطرق الشبكة باستخدام أعراض وأسباب مشاكل يحدد   -9

1  يؤمن البيانات باستخدام وسائل وتقنيات مختلفة  -0

1  لات متعددة وتقنيات مختلفةيحدد حالة الشبكة ويستطيع مراقبتها باستخدام بروتوكو  -1
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 ساعات التدريب ( والعمليةالنظرية الوحدات )

 4 التصميم الهرمي للشبكة

 WAN 6الاتصال بالشبكة الواسعة 

 8 الاتصالات من نقطة إلى نقطة

 Frame Relay 6ترحيل الإطارات 

 IPv4 8ترجمة عناوين الشبكة لبروتوكول 

 4 حلول النطاق الترددي العريض

 10 تأمين الاتصال من موقع إلى موقع

 10 الشبكةمراقبة 

 8 استكشاف أخطاء الشبكة وإصلاحها

 14 مواضيع متقدمة في الشبكات

 78 المجموع

 

 إجراءات واشتراطات السلامة :

 .المحافظة على سلامة الأجهزة  -1

 .اتباع إجراءات السلامة عند استخدام الأدوات  -2

 .اتباع تعليمات سلامة المكان  -3

 .الانتهاء من العملترتيب المكان بعد   -4

 

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 التصميم الهرمي للشبكة :   4

 مقدمة لتصميم الشبكة الهرمية 

 بكة نظرة عامة  على التصميم الهرمي للش 

o ةتصميم مجموعة مباني شبكة المؤسس 

o تصميم الشبكة الهرمية 

  بنية مؤسساتCisco 

o الشبكة النمطي تصميم 

o  نموذج بنية مؤسساتCisco 

 تطوير بنية الشبكات 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

o  ب نى مؤسساتCisco 

o بنى الشبكات الناشئة 

 أمن الشبكة المحلية LAN  

o التطفل على بروتوكولDHCP  

o AAA  معRADIUS وTACACS+ 

o 802.1X 

 مراجع

 الموضوع
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 :  WAN لاتصال بالشبكات الواسعةا 6

  تقنيات الشبكات الواسعةلنظرة عامة  

o  الغرض من شبكاتWAN 

o  عملياتWAN 

 تقنية الشبكات الواسعة تحديد  

o  خدمات الشبكة الواسعةWAN 

o  البنية الأساسية لشبكةWAN الخاصة 

o  البنية الأساسية لشبكةWAN  العامة 

o  تحديد خدماتWAN 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 الاتصالات من نقطة إلى نقطة:   8

 نقطة نظرة عامة عن  الاتصال من نقطة إلى 

o  الاتصالات التسلسلية 

o  تغليفHDLC 

 تشغيلPPP 

o  فوائدPPP 

o LCP وNCP 

o  جلسات عملPPP 

  تكوينPPP 

o  تكوينPPP  

o  مصادقةPPP  

o  استكشاف أخطاء شبكةWAN وإصلاحها 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 :  Frame Relayترحيل الإطارات  6

  الإطاراتمقدمة إلى ترحيل 

o مزايا ترحيل الإطارات 

o تشغيل ترحيل الإطارات 

o تكوين خرائط ترحيل إطارات ثابتة  

o مفاهيم ترحيل الإطارات المتقدمة 

 تكوين ترحيل الإطارات 

o تكوين ترحيل الإطارات الأساسين 

o تكوين الواجهات الفرعية 

 استكشاف أخطاء الاتصال وإصلاحه 

 شفهية.الاختبارات والأعمال ال

 تحريرية.ت والأعمال الالاختبارا
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 :  IPv4ترجمة عناوين الشبكة لبروتوكول  8

 ( تشغيل ترجمة عناوين الشبكةNAT) 

o  خصائص ترجمة عناوين الشبكةNAT 

o  أنواع ترجمة عناوين الشبكةNAT 

o  فوائدNAT 

  تكوينNAT 

o  تكوين عمليةNAT الثابتة 

o  تكوين عمليةNAT الديناميكية 

o ( تكوين ترجمة عنوان المنفذPAT) 

o إعادة توجيه المنفذ 

o (تكوين ترجمة عناوين الشبكةNAT) وIPv6 

  استكشاف أخطاءNAT وإصلاحها 
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 حلول النطاق الترددي العريض:   4

  عد العمل عن ب 

o مزايا العمل عن ب عد 

o ب عد متطلبات العمل لخدمات العامل عن 

  لعريضاالمقارنة بين حلول النطاق الترددي 

o الكابل 

o DSL 
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o يالاتصال اللاسلكي للنطاق التردد 

o ريضاختيار حلول النطاق الترددي الع 

  تكوين اتصالxDSL 

o  نظرة عامة علىPPPoE 

o  تكوينPPPoE 

 eBGP 

o  نظرة عامة علىeBGP 

o  اعتبارات تصميمeBGP 

o  تكوينeBGP حادية في شبكة وصول عن بعد أ

 الاتصال

o  التحقق منeBGP 
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 تأمين الاتصال من موقع إلى موقع:   10

 ( الشبكات الافتراضية الخاصةVPN) 

o  أساسياتVPNs 

o  أنواع شبكاتVPN 

   DMVPNتعددة) الشبكة الافتراضية الخاصة الم 

  الديناميكية(

  أنفاق شبكةGRE  من موقع إلى موقع ( ) 

o  مالعاأساسيات تضمين التوجيه 

o  تكوين أنفاقGRE 

  مقدمة عنIPsec 

o أمان بروتوكول الإنترنت 

o  إطار عملIPsec 

 الوصول عن بعد 

 شفهية.الاختبارات والأعمال ال
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o  حلول شبكةVPN  عدللوصول عن ب 

o  الوصول عن بعد لشبكاتVPN  ُلIPsec 
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 مراقبة الشبكة:   10

 Syslog 

o  عمليةSyslog 

o  تكوينSyslog 

o  تكوينNTP 

  SNMP  

o  تشغيلSNMP 

o  تكوينSNMP 

o  تكوينSNMPv3 ات الصغيرة لمراقبة عمليات الشبك

 والمتوسطة.

o  التحقق منSNMPv3  

 NetFlow 

o  تشغيلNetFlow 

o  تكوينNetFlow 

o  المرورفحص أنماط حركات 

 شفهية.الاختبارات والأعمال ال
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8 

 

 

 :  استكشاف أخطاء الشبكة وإصلاحها

 منهج نظامي استكشاف الأخطاء وإصلاحها باستخدام 

o وثائق الشبكة 

o عملية استكشاف الأخطاء وإصلاحها 

o  بقاتطباستخدام نماذج من عزل المشكلة 

 استكشاف أخطاء الشبكة وإصلاحها 

o أدوات استكشاف الأخطاء وإصلاحها  

o بكة أعراض وأسباب استكشاف أخطاء الش

 وإصلاحها

o  حل مشاكل اتصال شبكةIP 

 تحكم بالوصول استكشاف الأخطاء الشائعة لقوائم الACL 

 وإصلاحها.

o    نظرة عامة على استكشاف أخطاءIPv6 ACL 

 حهاوإصلا

o  استكشاف أخطاءIPv6 ACL -1يناريو س  ،

 3، سيناريو  2سيناريو

o  تمرين عملي لإصلاحIPv6 ACL 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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14 

 

 

 مواضيع متقدمة في الشبكات:  

 Cisco Switch Port Analyzer (SPAN) 

o  نظرة عامة حولSPAN 

 تطابق المنفذ 

  ميزةSPAN المحلية 

  ميزةSPAN البعيدة 

o  تكوينSPAN المحلّي 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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o  التعامل معSPAN اء كأداة لكشف الأخط

 وتصحيحها

o ات وتصحيحها استكشاف أخطاء حركة مرور البيان

 SPANباستخدام

  نظرة عامة حول جودة الخدمةQoS 

o ت حركة المرورتحديد أولويا 

o التشويهالنطاق الترددي،الازدحام،التأخير ، 

o فقد حزم البيانات 

  :خصائص حركة البيانات 

o اتجاهات حركة مرور الشبكة 

o الصوت 

o الفيديو 

o البيانات 

 خوارزميات قوائم الإنتظار 

o نظرة  عامة على قوائم الإنتظار 

o ( مايدخل أولًا يخرج أولًاFIFO) 

o  والمقدّرقوائم الانتظار العادلة( ةWFQ) 

o ة المعتمدة على الفئة قوائم الانتظار العادلة والمقدر

(CBWFQ) 

o ( قوائم انتظار تقليل التأخيرLLQ) 

  تقنيات تنفيذ جودة الخدمةQoS 

o تجنب فقد الحزمة 

o  أدواتQoS 

o التصنيف ووضع العلامات 

o تحديد حركة المرور 

o التحديد في الطبقة الثانية 

o لثةالتحديد في الطبقة الثا 

o حدود الثقة 

o تجنب الازدحام 

o التشكيل وتحديد السياسة 

 السحابة Cloud  
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o نظرة عامة على السحابة 

o الخدمات السحابية 

o طرز السحابة 

o البيانات الحوسبة السحابية في مقابل مركز 

  الافتراضية المحاكاة Virtulization 

o فتراضيةالحوسبة السحابية والمحاكاة الا 

o الخوادم المخصصة 

o  الافتراضية للخوادمالمحاكاة 

o مزايا المحاكاة الافتراضية 

o طبقات التجريد 

o  برامجHypervisor من النوع الثاني 

 البنية التحتية للشبكة الافتراضية 

o  برامجHypervisor من النوع الأول 

o  تثبيت جهاز ظاهريVM  علىHypervisor 

o المحاكاة الظاهرية للشبكة 

  برمجة الشبكةNetwork Programming 

o  التحكم ومستوى البياناتمستوى 

o المحاكاة الافتراضية للشبكة 

o  بنيةSDN 

  وحدات التحكمControllers 

o  وحدة تحكم وعملياتSDN 

o قات البنية الأساسية المركزية لتطبيCisco  (ACI ) 

o  ُالمكونات الأساسية لACI 

o هيكلة سلسلة مبدلات وواجهات 

o  أنواع شبكاتSDN 

o  ميزاتAPIC-EM 

o  تحليلAPIC-EM ACL 

 سيناريوهات كشف الأخطاء وإصلاحها 

o  ُاتفاقيات مستوى الخدمة لIP 

o  استخدامIP SLA لكشف الأخطاء 

o  تكوينIP SLA ICMP Echo 
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 شبكا 232 لرمزا أمن الشبكات المتقدم سم المقررا

 شبكا 231 تطلب سابقم

 6 5 4 3 2 1 الفصل التدريبي

 4     الساعات المعتمدة

تدريب 

 تعاوني
ساعات اتصال 

 )ساعة/أسبوع(

 3     محاضرة

 2     عملي

 1     تمرين

 صف المقرر:و

لى ثم التدرب ع شبكة، حيث يتم التعرف على أنظمة التشفير،يقدم هذا المقرر المهارات الأمنية اللازمة لتأمين ال

لعمل اعدادات  ASDM، وكيفية استخدام ASAة ، وتطبيق اعدادات الأمان في جهاز جدار الحمايVPNاعدادات 

ASA وكيفية عمل اعدادات ،ASA  ية إدارة الشبكة اتمنة.يفكالمتقدمة، وكذلك التعرف على 

 لهدف العام من المقرر: ا

من الشبكات، أساسية اللازمة للمقرر السابق، مقدمة في يهدف هذا المقرر إلى استكمال المواضيع والمهارات الأ

 CCNA Security “Implementing Cisco Networkلكي تؤهل المتدرب لاجتياز الشهادة الاحترافية في 

Security (IINS)”  . 

 :   لأهداف التفصيلية للمقررا

 أن يكون المتدرب قادراً وبكفاءة على أن:

 التشفير وتحليل الشفرات يصف  -1

 وتطبيقاتها يشرح الفروق بين التشفيرات المتماثلة وغير المتماثلة  -2

 وظيفة التواقيع الرقمية يشرح  -3

 VPNsيشرح الغرض من الشبكات الخاصة الإفتراضية   -4

 IPsec VPNsيشرح كيفية تشغيل   -5

 موقع الى موقع باستخدام سطر الأوامر  VPN يعد  -6

 كجدار حماية ASAكيفية عمل  يشرح  -7

 ASAجدار الحماية  يهيئ  -8

 ASAعلى  VPNالوصول عن بعد للشبكات الخاصة الإفتراضية  يعد  -9

1  بكاتمختلف الأساليب والأدوات المستخدمة لاختبار الش شرحي  -0

1  كيفة وضع سياسة آمنية شاملةشرح ي  -1
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 ساعات التدريب ( النظرية والعمليةالوحدات )

 14 أنظمة التشفير

 VPN 14تنفيذ 

 ASA 14تنفيذ 

 22 المتقدمة ASAاعدادات 

 14 إدارة الشبكة الآمنة

 78 المجموع

 

 إجراءات واشتراطات السلامة :

 .اتباع تعليمات سلامة المكان  -1

 .المحافظة على سلامة الأجهزة والمعدات  -2

 .ت المرفقة بأجهزة الحاسب اتليالتقيد بتعليمات السلامة الواردة في كتبيات المواصفا  -3

 ترتيب المكان بعد الانتهاء من العمل.  -4
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 :  أنظمة التشفير 14

 مقدمة 

 خدمات التشفير 

 السلامة والموثوقية 

 السرية 

 تشفير المفتاح العام 

 ملخص 
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 :  VPNتنفيذ  14

 مقدمة 

 الشبكات الخاصة الافتراضية 

 IPsec 

  تنفيذIPsec VPN موقع لموقع 

 ملخص  

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

Cisco Networking Academy. (2016). Chapter 8: Implementing Virtual Private 

Networks. (Cisco Systems) Retrieved from CCNA Security: 

http://www.netacad.com 

1.  

Perez, A. (2014). Network Security (pp.185-214). London: ISTE. 2.  

Boger, P. (2015). CCNA Security (pp.127-142). Indianapolis, IN: Cisco Press. 3.  

 :  ASAتنفيذ  14

 مقدمة 

  مقدمة فيASA 

  اعدادات جدار الحمايةASA 

 ملخص 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

Cisco Networking Academy. (2016). Chapter 9: Implementing the Cisco 

Adaptive Security Appliance. (Cisco Systems) Retrieved from CCNA Security: 

http://www.netacad.com 

1.  

Carthern, C., Wilson, W., Bedwell, R. and Rivera, N. (2015). Cisco networks 

(pp.715-757). Apress. 
2.  

Boger, P. (2015). CCNA Security (pp.143-168). Indianapolis, IN: Cisco Press. 3.  

 :  المتقدمة ASAاعدادات  22

 مقدمة 

  اعداداتASA  باستخدامASDM 

  اعداداتASA VPN 

 ملخص 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

Cisco Networking Academy. (2016). Chapter 10: Advanced Cisco Adaptive 

Security Appliance. (Cisco Systems) Retrieved from CCNA Security: 

http://www.netacad.com 

1.  

Carthern, C., Wilson, W., Bedwell, R. and Rivera, N. (2015). Cisco networks 

(pp.715-757). Apress. 
2.  

Boger, P. (2015). CCNA Security (pp.169-282). Indianapolis, IN: Cisco Press. 3.  



 القسم

 الحاسب وتقنية المعلومات
 

 السعوديةالمملكة العربية 

 لتقني والمهنياالمؤسسة العامة للتدريب 

  الإدارة العامة للمناهج

 التخصص

 تقنية شبكات الحاسب

 
 

 107 من  86

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 :  إدارة الشبكة الآمنة 14

 مقدمة 

  الأمناختبار شبكة 

  تطوير سياسة الأمن الشامل 

  ملخص 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

Cisco Networking Academy. (2016). Chapter 11: Managing a Secure Network. 

(Cisco Systems) Retrieved from CCNA Security: http://www.netacad.com 
1.  

Vacca, J. (2014). Managing information security. USA: Syngress. 2.  
Boger, P. (2015). CCNA Security (pp.282-312). Indianapolis, IN: Cisco Press. 3.  
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 شبكا 285 لرمزا مختارة موضوعات سم المقررا

 شبكا 121 تطلب سابقم

 6 5 4 3 2 1 الفصل التدريبي

  3    الساعات المعتمدة

تدريب 

 تعاوني
ساعات اتصال 

 )ساعة/أسبوع(

  2    محاضرة

  2    عملي

  0    تمرين

 صف المقرر:و

التقنيات التي ونح المتدرب قيمة مضافة من حيث المهارات يقدم هذا المقرر مجموعة من المواضيع الحديثة التي تم

لاحترافية المكافئة ب بعد الانتهاء منه للحصول على الشهادة ايتم التدريب عن طريق اختيار موضوع ذا منهج يؤهل المتدر

بيانات، اوي، تصميم شبكات الحاسب، تقنيات مركز الت شبكات هووالأحدث وذلك من بين المواضيع التالية: تقنيا

 راجع أدناه. بلغة بايثون. ولقد تم إدراج مجموعة من الم تقنيات الاختراق الأخلاقي، البرمجة بلغة جافا والبرمجة

اسية لأسايقدم المفاهيم قنيات شبكات هواوي والذي تيتم الاستفادة من الوصف التالي لمن يقع اختياره على 

لأساس النظري تها الرئيسية من خلال تأهيل المتدرب بالعمل شبكات الحاسب ومكونالتقنيات شركة هواوي العالمية 

 اسب وكيفية تركيبها وتشغيلها.والتجارب العملية اللازمة للتعرف على مكونات شبكات الح

أو ما يسمى بُ  Huawei Certified Network Associate للحصول على شهادة المؤهلويعد هذا المقرر 

HCNA. 

 لهدف العام من المقرر: ا

 ولات والموجهاتوالمتقدمة لتقنيات اجهزة المح ت الأساسيةإلي إكساب المتدرب المعارف والمهارايهدف هذا المقرر 

 .الخاصة بشركة  هواوي

 :   لأهداف التفصيلية للمقررا

 وبكفاءة على أن:أن يكون المتدرب قادراً 

 يصمم وينشئ شبكة أساسية  -1

 يحدد مفهومي التوجيه والتحويل في الشبكات  -2

 Ethernetيذكر خصائص وعمل تقنية الشبكات من نوع   -3

 مهاوطريقة تقسي IPالفئات المختلفة لعنوان الانترنت  يحدد  -4

 وجهلتعيين التكوين الأساسي للم CLIواجهة الاوامر  يستخدم  -5

 VLANوينشيء الشبكات المحلية الافتراضية يصمم   -6

 وطريقة تكوينها توجيهيميز بين بروتوكولات ال  -7

 Frame relayو PPPيثبت بروتوكول الخاص بالشبكات الواسعة   -8

 طريقة تكوينهايذكر البروتوكولات والخدمات اللازمة لحماية الشبكة و  -9

1  على أجهزة الشبكة. IPv6يستخدم  أ -0

 



 القسم

 الحاسب وتقنية المعلومات
 

 السعوديةالمملكة العربية 

 لتقني والمهنياالمؤسسة العامة للتدريب 

  الإدارة العامة للمناهج

 التخصص

 تقنية شبكات الحاسب

 
 

 107 من  88

 

 ساعات التدريب ( النظرية والعمليةالوحدات )

 2 ة أساسيةالبنية الاساسية للشبكات  وبناء شبكات محلي

 2 التعرف بأجهزة هواوي وطريقة تكوينها

 2 دعم وصيانة الشبكات المحلية

 8 إنشاء الاتصال  الداخلي للشبكة

 6 تنفيذ خدمات تطبيقات الشبكة

 7 مميزات وخدمات الشبكة 

 7 ربط الشبكات 

 10 حماية الشبكة

 4 حلول إدارة الشبكة

 4 (IPv6دعم الشبكات  )

 52 المجموع

 

 إجراءات واشتراطات السلامة :

 المحافظة على سلامة الاجهزة.  -1

 المحافظة على سلامة الخطوط.  -2

 .اتباع اجراءات السلامة عند استخدام الادوات  -3

 .اتباع تعليمات سلامة المكان  -4

 ترتيب المكان بعد الانتهاء من العمل.  -5

 

 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 :  محلية أساسية بناء شبكاتو البنية الاساسية للشبكات  2

  .البنية الاساسية للشبكات 

  ( الايثرنتEthernet Framing) 

 ( عنونة الشبكاتIP Addressing ) 

o  وصف خصائص حقولIP 

o  التمييز بين الIP الخاص والعام 

o  شرح وظيفة البوابة الافتراضية 

 ( بروتوكول التحكم برسائل الانترنتICMP) 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 ( بروتوكول تحليل العناوينARP) 

 بروتوكولات طبقة النقل 

 سيناريو لكيفية تحويل البيانات  

 )بناء شبكة محلية أساسية )عملي 

o ( تثبيت برنامج المحاكاةeNSP) 

o ( انشاء شبكة بسيطة الند للندPeer-Peer)  

o  التقاط حزمIP  باستخدام برنامجWireshark   مع

 eNSPبرنامج 

مراجع 

 الموضوع

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Entery (2.1 ed.). Huawei Technologies Co.,Ltd. (pp.13-

148) 

1.  

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Entry Lab Guide (2.1 ed.). Huawei Technologies 

Co.,Ltd.(pp.1-10) 

2.  

  : التعرف بأجهزة هواوي وطريقة تكوينها 2

 توسيع شبكة هواوي المؤسسية 

 ( أستخدام سطر الأوامرCLI) 

 دارتهاالوصول لملفات نظام أجهزة هواوي وا 

 ( نظام تشغيل أجهزة هواويVRP) 

 ي(التكوين الأساسي لأجهزة هواوي )عمل 

o  لجهاز. لإعداد المتغيرات الاساسية 

  اسم الجهاز 

 وقت النظام 

 ومنطقة التوقيت للنظام 

 تكوين الامان للجهاز 

  تعيين عنوانIP لجميع واجهات الموجة 

 التأكد من الاتصال بين الموجهات 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Entery (2.1 ed.). Huawei Technologies Co.,Ltd. (pp.149- 

216) 

1.  

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Entry Lab Guide (2.1 ed.). Huawei Technologies 

Co.,Ltd.(pp.11-21) 

2.  

 :  دعم وصيانة الشبكات المحلية 2

 إنشاء شبكة محلية محولة 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 ( بروتوكولSTP) 

 ( بروتوكولRSTP) 

  إعداد بروتوكولSTP وRSTP )عملي( 

o  تفعيل بروتوكولSTP للمحول 

o  تغيير وضع بروتوكولSTP لى المحولالمستخدم ع 

o ر تغيير الأولوية للتحكم في أختياRoot 

o ( تكوين المنفذ السريعedge port)  

 الأداء العملي

مراجع 

 الموضوع

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Entery (2.1 ed.). Huawei Technologies Co.,Ltd. (pp.217- 

288) 

1.  

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Entry Lab Guide (2.1 ed.). Huawei Technologies 

Co.,Ltd.(pp.22-42) 

2.  

 :  للشبكةالاتصال  الداخلي إنشاء  5

  ُتجزئة شبكة الIP 

 الثابت توجيهال 

 الديناميكي ) توجيهالDistance Vector Routing with 

RIP) 

 توجيهال ( الديناميكيLink State Routing with OSPF) 

  لأفتراضية )عملي(اتكوين المسارات الثابتة والمسارات 

o الثابت. توجيهتكوين ال 

o الثابت توجيهالتحقق من عملية ال 

o والخارجية باستخدام  الربط بين الشبكة المحلية تنفيذ

 .مسار افتراضي

o از التوجيهتكوين مسار ثابت احتياطي على جه. 

  تكوين بروتوكولRIPv1 وRIPv2 )عملي( 

o   انشاء طريقة منعRouting Loop 

o  تكوين  بروتوكولRIPv1 

o  استخدام اوامرdisplay  وdebugging  لعرض

 RIPعمليات 

o ختلفة بعد تكوين اختبار الاتصال بين الشبكات الم

RIP 

o  تكوين بروتوكولRIPv2 

 شفهية.الاختبارات والأعمال ال

 حريرية.عمال التالاختبارات والأ

 الأداء العملي
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 لُ   تكوين تجميع المسارات والوثوقيةRIPv2 )عملي( 

o  تجميع المسارات فيRIPv2 

o  تنفيذ المصداقية بينRIP peers 

o  خطاء المصداقية بين أتصحيحRIP peers 

  تكوينOSPF عملي( للمنطقة الأساسية الفردية( 

o  تكوينRouter-ID 

o  إنشاءOSPF ةعلى واجهة معينة أو شبك. 

o  عرض عملياتOSPF  لعرضباستخدام أوامر ا. 

o في  الإعلان عن المسارات الافتراضيةOSPF 

o  تغيير الفاصل الزمني لرسائلHello وDead 

o  طريقة اختيارDR وBDR  في شبكاتMulti-

access 

مراجع 

 الموضوع

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Entery (2.1 ed.). Huawei Technologies Co.,Ltd. (pp.289- 

376) 

1.  

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Entry Lab Guide (2.1 ed.). Huawei Technologies 

Co.,Ltd.(pp.43-106) 

2.  

 :  تنفيذ خدمات تطبيقات الشبكة 6

  مبادئ بروتوكولDHCP 

  مبادئ بروتوكولFTP 

  مبادئ بروتوكولTelnet 

  تكوين خدمات بروتوكولFTP )عملي( 

o  إنشاء خدمةFTP 

o  ادملخ المتغيراتتكوين  FTP 

o   نقل الملفات من خادم طريقةFTP .بشكل ناجح 

  تكوين خدمات بروتوكولDHCP )عملي( 

o  تفعيل وظيفةDHCP  

o ( انشاء مجموعة عناوينIP Address ) 

o  تكوين الواجهة المناسبة لتوزيع(IP Address ) 

 شفهية.الاختبارات والأعمال ال

 حريرية.والأعمال التالاختبارات 

 الأداء العملي

مراجع 

 الموضوع

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Entery (2.1 ed.). Huawei Technologies Co.,Ltd. (pp.377-

417) 

1.  
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Entry Lab Guide (2.1 ed.). Huawei Technologies 

Co.,Ltd.(pp.107-126) 

2.  

 :  مميزات وخدمات الشبكة 7

 نظرة عامة لحلول المشاريع المتقدمة 

 خدمة مفهوم  (Link Aggregation) 

 ( مبادئ الشبكة المحلية الافتراضيةVLAN) 

 مفهوم بروتوكولGARP   وبروتوكولGVRP 

 التوجيه بين الشبكات المحلية الافتر( اضيةVLAN) 

 لكيةنظرة عامة عن الشبكة المحلية اللاس 

 (  تكوين خدمةLink Aggregation)عملي( ) 

o نتالتكوين الاساسي لمحولات الايثير 

o   تكوين خدمة(Link Aggregation) يدوي 

o  تكوين خدمة(Link Aggregation)  في وضع

(Static LACP) 

  الافتراضية تكوين الشبكات المحلية(VLANs) )عملي( 

o ( تعيين منافذ الواجهات  لتصبحaccess and trunk) 

o  تكوين عنوانIP Address  لكلVLAN 

o ةفتراضيالشبكات المحلية الأ إنشاء (VLANs) 

o  فتراضيةلأالشبكات المحلية اتكوين علامات 

  تكوين بروتوكولGVRP )عملي( 

o التكوين الاساسي للشبكة 

o  تكون لتكوين الارتباطات بين المحولاتTrunk  

o  تفعيل بروتوكولGVRP 

 اضية )عملي(بين الشبكات المحلية الافتر توجيهال 

o التكوين الاساسي للشبكة 

o انشاء الشبكات المحلية الظاهرية 

o  جهاز  ظاهرية علىالشبكات المحلية ال توجيهتكوين

 توجيهال

 شفهية.ات والأعمال الالاختبار

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Intermediate (2.1 ed.). Huawei Technologies Co.,Ltd. 

(pp.13-112) 

1.  
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Intermediate Lab Guide (2.1 ed.). Huawei Technologies 

Co.,Ltd.(pp.1-55) 

2.  

 :  ربط الشبكات 7

  ربط الشبكات باستخدام تقنيةSerial WAN 

  مبادئFrame Relay 

  إنشاء شبكاتDSL  معPPPOE  

 ( ترجمة عنوان الشبكةNAT) 

 انشاء حلول للوصول لشبكة الراديو 

  تكوين بروتوكولPPP  وHDLC )عملي( 

o التكوين الاساسي للشبكة 

o إنشاء تغليف بروتوكولHDLC   

o  إنشاء تغليف بروتوكولPPP 

o تنفيذ المصادقة بروتوكولPAP  

o بروتوكول   تنفيذ مصادقةCHAP 

  تكوينFrame Relay  )عملي( 

o  تكوين واجهاتFrame Relay  في 

o  ُانشاء بروتوكول الRIP   في شبكةHub and 

Spoke 

o  ُانشاء بروتوكول الOSPF   في شبكةHub and 

Spoke 

o  تكوين واجهاتFrame Relay عند استخدام 

 (Point-Multipointلشبكات )  OSPFبروتوكول 

 ( ترجمة عناوين الشبكةNAT)عملي( ) 

o التكوين الاساسي للشبكة 

o  تكوين قوائم وصول للتحكم 

o ات )تكوين ترجمة العناوين بين الشبكDynamic 

NAT) 

  تأسيس جلسة عميل PPPoE)عملي( 

o  خادم تكوينPPPoE 

o  عميل تكوينPPPoE 

o .التأكد من نتائج التكوين 

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

مراجع 

 الموضوع

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Intermediate (2.1 ed.). Huawei Technologies Co.,Ltd. 

(pp.113- 212) 

1.  

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Intermediate Lab Guide (2.1 ed.). Huawei Technologies 

Co.,Ltd.(pp.56-102) 

2.  

 :  حماية الشبكة 10

 ( قوائم التحكم في الوصولACL) 

  خدمةAAA 

 تأمين البيانات مع IPSec-VPN  

 تغليف التوجيه العام  (GRE) 

 ائم التحكم في الوصول تصفية بيانات المؤسسة بأستخدام  قو

(ACL)عملي( ) 

o  انشاء قائمة تحكم وصول اساسية 

o انشاء قائمة تحكم وصول متقدمة 

  إنشاء حلولAAA )المحلية )عملي 

o  تكوينAAA   المحلية 

o إنشاء مجال وتسميته 

o المصادق عليهمتنفيذ مستويات امتياز للمستخدمين . 

 ( تأمين مرور البيانات بأستخدامIPSec-VPN)عملي( ) 

o ( تكوين مقترحIPSec) 

o  تحديد البيانات تكوين قائمة تحكم وصول تستخدم ل

 .المهمه

o  تكوين سياسة IPSec 

 الديناميكي مع  توجيهدعم الGRE عملي() 

o غليف تكوين قائمة تحكم للوصول تدعم تGRE 

o  ُانشاء واجهة النفق لGRE 

o  تنفيذ ميزةkeepalive GRE 

 شفهية.الاختبارات والأعمال ال

 حريرية.التالاختبارات والأعمال 

 الأداء العملي

مراجع 

 الموضوع

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Intermediate (2.1 ed.). Huawei Technologies Co.,Ltd. 

(pp.213- 276) 

1.  

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Intermediate Lab Guide (2.1 ed.). Huawei Technologies 

Co.,Ltd.(pp.103-157) 

2.  
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 المنهج التفصيلي )النظري والعملي(

 أدوات التقييم المحتوى الساعات

 :  حلول إدارة الشبكة 4

 بروتوكول إدارة الشبكة (SNMP) 

 ( حلول إدارة الشبكةeSight) 

  إدارة الشبكات معSNMP )عملي( 

o  التكوين الاساسي للشبكة 

o انشاء المسارات بين المستخدمين 

o  تكوينSNMP  

 شفهية.الاختبارات والأعمال ال

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Intermediate (2.1 ed.). Huawei Technologies Co.,Ltd. 

(pp.277- 306) 

1.  

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Intermediate Lab Guide (2.1 ed.). Huawei Technologies 

Co.,Ltd.(pp.158-168) 

2.  

 :  (IPv6الشبكات  )دعم  4

  مقدمة لشبكاتIPv6 

 توجيهتقنيات ال IPv6 

  خدمات التطبيقاتIPv6 

o DHCPv6 

  تنفيذ شبكاتIPv6  )وحلولها )عملي 

o  تكوين عناوينIPv6 الاساسية 

o توجيهتكوين بروتوكول ال OSPFv3 

o  تكوين وظائف بروتوكولDHCPv6 

o مر العرض التأكد من النتائج بأستخدام أوا 

 فهية.والأعمال الشالاختبارات 

 تحريرية.الاختبارات والأعمال ال

 الأداء العملي

مراجع 

 الموضوع

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Intermediate (2.1 ed.). Huawei Technologies Co.,Ltd. 

(pp.307- 359) 

1.  

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Intermediate Lab Guide (2.1 ed.). Huawei Technologies 

Co.,Ltd.(pp.169-178) 

2.  
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Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Entery (2.1 ed.). Huawei Technologies Co.,Ltd. 
  

Huawei Technologies Co.,Ltd. (2014). HCNA-HNTD Huawei Networking 

Technolgy and Device Intermediate (2.1 ed.). Huawei Technologies Co.,Ltd. 
  

Top-Down Network Design by Priscilla Oppenheimer,Published 2016 by 

Cisco Press. 
  

CCDA 200-310 Official Cert Guide, 5th Edition,By Anthony Bruno, Steve 

Jordan.Published 2016 by Cisco Press. 
  

CCNA Data Center Official Cert Guide Library.By Wendell Odom, Chad 

Hintz, Navaid Shamsee, David Klebanov, Hesham Fayed, Ahmed Afrose, 

Ozden Karakok.Published 2015 by Cisco Press. 

  

CCNA Data Center: Introducing Cisco Data Center Technologies Study 

Guide: Exam 640-916 1st Edition by Todd Lammle , Todd 

Montgomery.Published in 2016 by Sybex. 

  

CEH v9: Certified Ethical Hacker Version 9 Study Guide 3rd Edition (2016) 

by Oriyano (Author). Sybex publishing. 
  

CEH v9: Certified Ethical Hacker Version 9 Practice Tests 1st Edition by 

Raymond Blockmon. Sybex Publishing, 2016. 
  

OCA: Oracle Certified Associate Java SE 8 Programmer I Study Guide: Exam 

1Z0-808. by Jeanne Boyarsky  (Author), Scott Selikoff  (Author). Published 

2014 by Sybex. 

  
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by Edward Finegan (2015) by Edward Finegan;Robert Liguori (Author) 

Published by McGraw-Hill Education. 
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Learn Python the Hard Way: A Very Simple Introduction to the Terrifyingly 

Beautiful World of Computers and Code (3rd Edition) (Zed Shaw's Hard Way 

Series) 3rd Edition by Zed A. Shaw (Author.Published in 2013 by Addison-
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Learning Python, 5th Edition by Mark Lutz. O'Reilly Media Publishing 
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 شبكا 295 لرمزا مشروع سم المقررا

 شبكا 222 تطلب سابقم

 6 5 4 3 2 1 الفصل التدريبي

 5     الساعات المعتمدة

تدريب 

 تعاوني
ساعات اتصال 

 )ساعة/أسبوع(

 2     محاضرة

 6     عملي

 0     تمرين

 صف المقرر:و

وذلك  تدريبخلال فترة الالتي تم التدريب عليها  بكاتبتقنيات الشيتضمن هذا المقرر كامل المهارات المتعلقة 

 التدريب.  ل المهارات والمعارف التي اكتسبها أثناءتحت إشراف ومتابعة مدرّب مؤهل للتأكد بأن المتدرب استغ

 لتدريبي. اأن يخطط ويبني المشروع خلال الفصل على المتدرب  يجب 

 لهدف العام من المقرر: ا

لات دراسة ترة التدريب الى تطبيق عملي من خلال حايهدف هذا المقرر إلي تحويل المهارات المكتسبة خلال ف

 تلفة.لشبكات قائمة أو تصميم شبكات جديدة بإستخدام تقنيات مخ

 :   لأهداف التفصيلية للمقررا

 أن يكون المتدرب قادراً وبكفاءة على أن:

 أهداف المشروع يحدد  -1

 اطراف المشروع يقابل  -2

 التكاليف اللازمة للمشروع يحدد  -3

 المهامو الوقت ينظم  -4

 اجهزةو متطلبات المشروع من ادوات يحدد  -5

 عرض المشروعيو التقرير الفني يكتب  -6
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 الملاحق والمراجع
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 ملحق بتجهيزات المعامل والورش والمختبرات

 والورش والمختبراتبيان بالمعامل 

 اسم المعمل/الورشة م

الطاقة 

الاستيعابية 

 للتدريب

 الموارد البشرية
فيدة من المقررات التدريبية المست

 المختبر/المعمل/الورشة

 20 معمل حاسب  -1
 + مدرب حاسب 2

 فني صيانة حاسب

 لي مقدمة تطبيقات الحاسب ات

 تطبيقات الحاسب المتقدمة 

 فية التأهيل للشهادات الاحترا

 (1نظم التشغيل )

 (2نظم التشغيل )

 20 صيانة الحاسبورشة   -2
 مدرب حاسب 2

 فني صيانة حاسب+ 
 تجميع الحاسب وتشغيله

 1 مدرب 20 توجيه والتحويلمعمل ال  -3

 مبادئ شبكات الحاسب

 (1)تقنيات التوجيه والتحويل 

 (2والتحويل )تقنيات التوجيه 

 ربط الشبكات

 1 مدرب 20 معمل أمن الشبكات  -4

 مقدمة في أمن الشبكات

 أمن الشبكات المتقدم 

 موضوعات مختارة

 مشروع
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 و مختبرالتجهيزات التفصيلية لكل معمل أو ورشة أبقائمة 

 معمل حاسب 

 الكمية اسم الصنف م

1-  
 2016التطبيقات المكتبية  وبرامج Windows 10جهاز حاسب آلي للمتدرب بنظام تشغيل 

 بمواصفات عالية
20 

2-  
 2016لتطبيقات المكتبية اوبرامج  Windows 10جهاز حاسب آلي للمدرب بنظام تشغيل 

 بمواصفات عالية
1 

 1 شبكة محلية  -3

 2 طابعة ليزر  -4

 1 يدويةتدعم الكتابة السبورة ذكية مع   Data Showجهاز عرض   -5

 1 اتصال انترنت عالي السرعة  -6

 20 حامل ورق  -7

 1 ماسح ضوئي  -8

 1 كاميرا رقمية عالية الجودة  -9

1  Kaspersky 21برنامج محدث من   -0

1  Visio 2016 21برنامج   -1

1  AutoCAD 21برنامج   -2

1  5 وسائط تخزين خارجية  -3

1 4-  
  VMware Workstation Pro 12برنامج 

  VirtualBox 5.1.5أو برنامج 
21 

1  21 (Windows 8- Windows 10-  Linux Ubuntuأقراص نظام التشغيل)  -5

1  Windows Server 2012 R2 21 اقراص نظام تشغيل الشبكات    -6

1  Hiren's Boot CD 15.2 5قرص الصيانة   -7

1  2 دولاب لحفظ الخامات والأقراص  -8

 

 ورشة صيانة الحاسب

 الكمية اسم الصنف م

1-  
ية وبرامج التطبيقات المكتب  Windows 7 enterpriseجهاز حاسب آلي للمدرب بنظام تشغيل 

2016 

1 

 1 اتصال سريع بالأنترنت وبالتدرب الإلكتروني  -2

3-  
فاتيح شة، صندوق، لوحة رئيسية، لوحة ممكونات وأجزاء جهاز الحاسب اتلي الأساسية )شا

 لغرض التجميع وفأرة، أسلاك التوصيل(
20 

 1 طابعة ليزر  -4
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 1 ماسح ضوئي  -5

 1 كاميرا رقمية عالية الجودة  -6

 20 كرت شاشة  -7

 20 كرت شبكة  -8

 20 كرت صوت  -9

1  20 شرائح ذاكرة  -0

1  CPU 20 معالج  -1

1  HDD 10أقراص صلبة من نوع   -2

1  SSD 10أقراص صلبة من نوع   -3

1  20 شنطة عدة خاصة بالصيانة  -4

1  3 دولاب لحفظ الخامات  -5

1  20 جهزة بعد التجميعللتهئية الا (enterprise   Windows 7)أقراص نظام التشغيل   -6

1  1 ليدويةمع سبورة ذكية قابلة للكتابة ا  Data Showجهاز عرض   -7

1  20 سوار تفريغ الشحنات الكهربائية  -8

1  1 جهاز  نسخ الأقراص الصلبة  -9

2  20  جهاز حاسب لاستخدامات الصيانة واكتشاف الأعطال  -0

2  10 جهاز حاسب محمول للصيانة  -1

2  Hiren's Boot CD 15.2 5قرص الصيانة   -2

2  3 رف لجمع أجهزة الحاسب وحقائب الصيانة  -3

2  10 طابعة لغرض الصيانة  -4

 

 لتوجيه والتحويلا معمل

 الكمية اسم الصنف م

 3 (G2-ISR) 2من الجيل  K9/CISCO1941موجهات خدمات متكاملة طراز   -1

 2T-HWIC 3التسلسلية طراز  WANبطاقات لواجهة   -2

 WS-C2960-24TT-L Cisco Catalyst  3محولات طراز  -3

 2 اأو ما يعادله EA Linksys (2700 ،3500 ،4500 ) فئة  تموجها  -4

  المصنفة Serialو Ethernetكابلات   -5

 20 هاالقطع والأدوات المناسبة لعمل الكيابل واختبار  -6

7-  
لاتقل عن  لتشغيل المناسب بذاكرة عشوائيةلكل متدرب مثبت عليه نظام ا حديث جهاز حاسب آلي

 يجابايت ج 8
20 

 1 جيجابايت 8تقل عن لافيه ذاكرة عشوائية للمدرب  حديث جهاز حاسب آلي  -8

 21 كرت شبكة لاسلكية لكل جهاز حاسب آلي  -9
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1 0-  
 Linksysن . )يستحسLinksys( من نوع Wireless Routersموجهات لاسلكية )

WRT1900ACS أو ما يعادلها ) 
2 

 

 معمل أمن الشبكات

 الكمية اسم الصنف م

1 1-  
م معهما رخصة حزمة تقنية ، اثنين منه  K9/CISCO1941موجهات خدمات متكاملة طراز 

 Security Technology Package Licenceالأمن 
3 

1  T-HWIC2 3طراز  ذات منفذين من التسلسلية WANبطاقات لواجهة   -2

1  3 أو أحدث WS-C2960-24TT-L Cisco Catalyst محولات طراز  -3

1 4-  Cisco Adaptive Security Applicance (ASA) 1 

1  2 اأو ما يعادله EA Linksys(4500 ) فئة  تموجها  -5

1   المصنفة Serialو Ethernetكابلات   -6

1 7-  
 8عن  لاتقليل المناسب بذاكرة عشوائية جهاز حاسب آلي لكل متدرب مثبت عليه نظام التشغ

 جيجابايت 
20 

1  1 جيجابايت 8عن  جهاز حاسب آلي للمدرب فيه ذاكرة عشوائية لاتقل  -8

1  21 كرت شبكة لاسلكية لكل جهاز حاسب آلي  -9

2 0-  
 Linksysن . )يستحسLinksys( من نوع Wireless Routersموجهات لاسلكية )

WRT1900ACS أو ما يعادلها ) 
2 
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 أدوات التقييم عنملحق 

 تعريف التقييم: 

لذي تركه التدريب اقياس التأثير ، كما ع رِّف التقييم بأنه تقدير الشيء والحكم عليههناك من عرَّف التقييم بأنه 

عادات والمعارف والمهارات التي ة التي خرجوا بها من العملية التدريبية والعلى المتدربين، وتحديد كمية تحصيل المتدربين أو الحصيل

 .التغييرات السلوكية لديهماكتسبوها و

 أدوات وأساليب التقييم: 

 )ثلاث أدوات(: يمكننا أن نقتصر على أدوات التقييم الرئيسية التالية

 

 الاختبارات والأعمال الشفوية: -1

المتدرب حول  من شفهيةبية مختلفة للحصول على استجابات هي أداة تقييم يتم تطبيقها خلال مواقف تعليمية وتدري

طريقة تجميعها المتدرب على استخدام معلوماته السابقة و قضية أو موضوع معين، وتهدف هذه الأداة إلى اختبار قدرة

لدعم  ة الشفهيةالمناقشق التفكير الجماعي التي تعتمد على ، وتعتبر هذه الأداة إحدى طرشفويةوترتيبها لتقدم بصور 

عزيز القدرة التعبيرية دوات التقييم، يمكن استخدامها في تنمية وتة بالإضافة إلى أنها من أأو تعزيز فكرة ما، وهذه الأدا

 تيجيات التعلم مثل:فسه، وتشمل هذه الأداة جميع أساليب واستراعند المتدرب وتعزيز قدرته في الإصغاء والحوار وثقته بن

 زملاء.الأسئلة الشفوية القصيرة التي يطرحها المدرب أو ال 

 .الحوار الشفوي أثناء أداء نشاط 

 موعة أو تدريبية أو في عرض ما قامت به المج العرض الشفوي والمشاركة في المناقشة عند عرض حالات

 المتدرب من أعمال وأنشطة.

 .التقديم الحواري في القراءات الحوارية 

 .تمثيل الأدوار 

 التحريرية: الاختبارات والأعمال -2

أدوات التقييم

الأداء العملي

الأداء التعرّف
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التحريرية
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غير 
الصفية

الأعمال
الصفية

اختبارات  

المقال

الاختبارات  

الموضوعية

التوفيق أو 
المزاوجة

الاختيار من 
متعدد

أسئلة 
التكملة

أسئلة 
الصواب 
والخطأ

الاختبارات 
والأعمال الشفوية

تمثيل 
الأدوار

التقديم 
الحواري 

في 
القراءات 
الحوارية

العرض 
الشفوي 

والمشاركة 
في 

المناقشة 

الحوار 
الشفوي 
أثناء أداء 

النشاط

الأسئلة 
الشفوية 

القصيرة من 
المدرب )

(والزملاء
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لحصول على بية مختلفة تستخدم فيها الورقة والقلم لهي أداة تقييم يتم تطبيقها خلال مواقف تعليمية وتدري

ام معلوماته تهدف إلى اختبار قدرة المتدرب على استخدمن المتدرب حول قضية أو موضوع معين، و مكتوبةاستجابات 

لتحريرية من نا أن ننظر إلى الاختبارات والأعمال اكن، ويممكتوبةالسابقة وطريقة تجميعها وترتيبها لتقدم بصور 

 جانبين:

 ة: الجانب الأول: الأعمال الصفيِّ

باشرة من ب في الصف )الفصل أو الورشة( وبمتابعة موهي الاختبارات والأعمال التي يقوم بتنفيذها المتدر

تفق التربويون على لك الاختبارات، وقد اذها في الصف بما في ذها ويجهزها المدرب لتنفيالمدرب، والأعمال التي ي عدَّ

 ها المدرب إلى نوعين:تقسيم الاختبارات التي ي عدَّ

عدها عن مصطلح الذاتية في تناولها بمدى ب  ويتحدد مفهوم الاختبارات الموضوعية  تبارات الموضوعية:الاخ-أ

لعادة من االاختبارات الموضوعية في صحح(، وتتكون لتقييم المتدرب بشكل لا يختلف باختلاف المقوِّم )الم

و جزئية دة وكل سؤال وجوابه يقيس شيئا واحدا أعدد كبير من الأسئلة القصيرة التي تتطلب إجابات محد

لأسئلة في بدرجة عالية من الدقة ونظرا لتعدد ا من جزئيات الموضوع والتي يمكن تقدير صحتها أو خطأها

ات عقلية ، وتستطيع الأسئلة الموضوعية قياس قدرية أجزاء كبيرةالاختبار الواحد فيصبح من الممكن تغط

 لموضوعية عدة أشكال وصور منها:متنوعة تصل إلى أعلى المستويات، وتأخذ الاختبارات ا

  :طلب رات المتضمنة حقائق عملية معينة وتتوتتكون من مجموعة من العباأسئلة الصواب والخطأ

كم على و الخطأ أو الإجابة بنعم أو لا أو الحأرات بالصواب اختيار إجابة واحدة للحكم على العبا

 العبارة بأنها تدل على رأى أو حقيقة.

 :دة جمل محذوف منها بعض الكلمات أو يتكون سؤال التكملة من جملة أو ع أسئلة التكملة

دف إلى تهوو العبارة المحذوفة في المكان الخالي العبارات أو الرموز ويطلب وضع الكلمة المناسبة أ

 كمل المعنى المقصود.اختبار قدرة المتعلم على تذكر العبارات بحيث يست

  :ة ون فيها السؤال من مشكلة تصاغ في صوروهى الأكثر شيوعا ويتكأسئلة الاختيار من متعدد

من المتدرب  قترحة تسمى البدائل الاختيارية ويطلبسؤال مباشر أو عبارة ناقصة وقائمة من الحلول الم

 البديل الصحيح.اختيار 

 :لعبارات وازيين يحتوى كل منها على مجموعة من اوتتألف من عمودين مت أسئلة التوفيق أو المزاوجة

يسار ليمين ويسمى المقدمات والثاني على الاأو الرموز أو الكلمات إحداهما عادة ما يكون على 

خمين يوضع توازيين، ومنعا للتسب من العمودين المويسمى الاستجابات ويطلب من المتدرب اختيار المنا

 ود اتخر.السؤال بحيث يزيد عن عدد البنود الواردة في العم

رية تنظيم وترتيب الإجابة والمعلومات حهي اختبارات تتضمن أسئلة مفتوحة ويترك للمتدرب  ال:اختبارات المق-ب

طور، ومن ادة كتابة عدة سال لأن أسئلتها تتطلب عوالتعبير عنها بأسلوبه الخاص، وتسمى باختبارات المق

لسؤال فالبعض الإجابة للأسئلة المقالية حسب نوع ا عيوب هذه الطريقة أن الأسئلة تكون غير محددة، وتكون

 دة.ئلة المقالية إلى الإجابات المقيّة بينما تتجه بعض الأسمن الأسئلة يكون ذا إجابة حرّ

 ة:الجانب الثاني: الأعمال غير الصفيِّ
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عن أعمال  ي، وهي عبارةتنفيذها خارج الموقف الصفّبوالأنشطة الكتابية التي يقوم المتدرب وهي الأعمال 

هارات معينة ارجية أو عن طريق الملاحظة أو القيام بمأو أسئلة أو معلومات يقوم المتدرب بجمعها من مصادر خ

لقيام بالبحوث ابة التقارير واالواجبات المنزلية وكت ثراء معارفه وتدريبه على مهارات مختلفة مثل حلإبهدف 

 وتسجيل الملاحظات.

 الأداء العملي:-3

 ، وتنقسم إلى:ملية أو تنفيذ عمل محددممارسة أداء مهارة عهي أداة تقييم يتم تطبيقها خلال 

الأساسية  على تصنيف الأشياء والتعرف على الخصائص وفي هذا النوع يتم قياس وتقييم قدرة المتدرب التعرف:

 و جهاز.لمناسب لعمل ما، أو تحديد أجزاء من آلة أللأداء مثل تحديد العينات أو اختيار اتلة والجهاز ا

 و حل مشكلة ما.حيث يطلب من المتدرب أداء عمل معين أ الأداء الفعلي:

يق الملاحظة لتقييم المتدرب، كما يمكن توث الملاحظة كلا الجزئين )التعرف والأداء الفعلي( يتم استخدامفي 

يضع  تلفة، بحيثوثيق لأجزاء العمل وخطواته ومهاراته المخوهذه البطاقة عبارة عن ت بطاقة الأداءعن طريق استخدام 

ن الذي استغرقه في إلى مقدار إتقان المتدرب في الأداء والزم أمام كل خطوة أو جزء تشير المقيّم إشارة أو نسبة معينة

 التنفيذ.
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